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Los retos presentes y futuros
de la seguridad integrada.
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El problema del hombre
no esta en la bomba
atomica, sino en su
corazon.

Albe-t Eringldin
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Tecnologias que cambian el mundo
Crean una aplicacion movil para detectar infartos de
mlocardio El sistema, desarrollado por investigadores de Finlandia, utiliza sensores de movimiento para detectar

anomalias en el corazon

Un grupo de investigadores de la Universidad de
Turku (Finlandia) ha desarrollado una aplicacion
movil que permite detectar los infartos de
miocardio utilizando los sensores de movimiento
de los teléfonos inteligentes, informé hoy el centro
universitario.

La aplicacion, cuya version de prueba estara
disponible en 2017, emplea sensores como el
giroscopio, preinstalados en todos los modelos de
iIPhone y en muchos dispositivos Android, para
medir los micromovimientos rotatorios de la
cavidad toracica con solo colocar el movil sobre el
pecho durante dos minutos.

http://www.elobservador.com.uy/crean-una-aplicacion-movil-detectar-infartos-miocardio-n988078

&, PROSOFT  o|lucian (intel)’ Q() intelisis

We make IT happen.




Encuentro

o
ANUIES-TIC R s
2016 ANUIES A

Las tecnologias digitales y la nacion

Dactilografia Asistida Natural Intelectual (DANI)

ESTUDIANTE MEXICANO CREA NUEVA
APLICACION PARAINVIDENTES

Por Valeria Bigurra Pefiavera
Martes, 08 de Septiembre del 2015, 11:57 hrs.

HEE

Manuel Eduardo Cortez Vallejo, es un estudiante de la Universidad
Auténoma de Nuevo Leén, quien padece ceguera desde los 14 afos, y
entiende las dificultades por las que pasan algunas veces las personas
invidentes.

http://www.mexiconewsnetwork.com/es /noticias/dani-app-invidentes/
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Security
Standards Council

PCI DSS v3.1 SSL/Early TLS

Date Change for Migrating from SSL and Early TLS

PCl3.1:
SSL/Early TLS
Mo Longer Secure

https://blog.pcisecuritystandards.org/migrating-from-ssl-and-early-tls
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Linea de tiempo de la inseguridad digital

Primer Virus Conceptual Proveedores de Valor Puertas Fuerte Interés en ‘ Crimen Organizado
(Cientificos Americanos) ‘ Agregado (CompuServ, AOL, Traseras Infraestructuras Criticas
etc.)

' Ciberguerra
No. De Virus

, >1.000 Movil
Cafda de Wall Street . ' . Herramientas Stuxnet, Duqu y

(1987) para Construccion Spamming y Otros .
de Virus Phishing

. Primer PC IBM (1982) ' Microsoft llega a la Web

Pagos y Banca

Primeros Virus

Circulando
. Nueva Economia .

Robo de Identidad () Operacién Aurora

Hacking
Comercial/Criminal

Operacion Night Dragon

Desde computacion estacionaria a portatil, después dispositivos moviles inteligentes.
Desde lo representativo a lo interactivo, después el uso del internet comercial

Desde ignorantes digitales a nativos digitales, ahora ovejas

— Incremento en
Inicio del

Conectividad World Wide c . Seguridad Cibercri Conectividad
Temprana Web : Omercio Nacional [oercrimen en Anchos de
Electronico Banda
1980 1991 1996 2001 2006 . . . Actualmente
L g = ® : >
Era de la Inocencia ® » Eradelcambio g >
(1980 — cerca del 2000) Era de la Complacencia (2005 —2010) Aqui'y Ahora
(2000 — cerca del 2004) (2010 — Actualmente)

Fuente: Von Roessing, Rolf M. 2012. SE
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| a tricotomia del cibercrimen

INVESTIGATION .
=
PROFIT PER ATTACK =
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VOLUME OF VOLUME OF O
ATTACKERS VICTIMS 8
PREVENTION a

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016

st | (@ PROsOET gljycian (intel) <{>intelisis

SECRITARIA DF ECONOM!

il
By

et programs ee puion, aren 8 cusiquer parsn poiico
Chamcis protacs o ac s Pres e 3 ke sattiecrion o o 33




Encuentro

o
ANUIES-TIC R iEs -Tic
2016 ANUIES "

Ciberseguridad y Ciberdefensa ~ ®

for

OWASP Open Cyber Effective Cyber Defense
Security Framework
Project
PC L L S NERC

Critical Security Controls for Effective Cyber Defense REDNS Y LSRR SHSIES

llllllllllllllllllll

Documento ‘ ' ‘.
CONPES 3854 | e PRESIDENCIA DA REPUBLICA
' e NATIONAL STRATEGIC FRAMEWORK Gk o 6 Sespaewcs et e
— FOR CYBERSPACE SECURITY Departamento de Seguranga da In ¢d0 e Comunicag
LIVRO VERDE
Fonesnanon p e e SEGURANGA CIBERNETICA NO BRASIL
TRANSFORMING '@
ABlresearch | Global CYB ERSECURITY
&% | Cybersecurity USING COBIT*5 Threats Report

Index McAfee Labs

Fa l'm.-

@ Homeland C|S B

o= “&* S cCcur 1 t} CYBERSECURITY NEXUS

e @ CCDCOE

NATIONAL CYBER SECURITY
FRAMEWORK MANUAL
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. ., . Ciber-Diplomacia |
Enfoque y Alineacion i

Ciber-Bienestar
Ciber-Defensa . )
Ciber-Comunidad Ciber-Normativa

Ciberseguridad
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Politica nacional de seguridad digital

. Ministerio de Defensa Nacional

. Ministerio de Justicia y del Derecho

. Ministerio de Relaciones Exteriores

. Ministerio de Comercio, Industria y Turismo

. Ministerio del Interior

. Ministerio de Hacienda y Crédito Publico

. Ministerio de Ambiente y Desarrollo Sostenible

. Ministerio de Agricultura y Desarrollo Rural

. Ministerio de Educacion Nacional

. Ministerio de Salud y de la Proteccion Social

. Ministerio de Trabajo

. Ministerio de Minas y Energia

. Ministerio de Cultura

. Ministerio de Transporte

. Ministerio de Vivienda, Ciudad y Territorio

. Departamento Nacional de Planeacién

. Departamento Administrativo de la Presidencia

. Departamento Administrativo de la Funcién Publica
. Departamento Administrativo Nacional de Estadistica

Ministerio de Tecnologias de la Informacién y las Comunicaciones

Departamento Administrativo Nacional de la Economia Solidaria)

Documento \
CONPES [ 354 )

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
REPUBLICA DE COLOMBIA
DEPARTAMENTO NACIONAL DE PLANEACION

POLITICA NACIONAL DE SEGURIDAD DIGITAL

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Ministerio de Defensa Nacional

Direccion MNacicnal de Inteligencia

Departamento Nacional de Planeacion

We make IT happen.
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Encuesta de NYSE Governance
Pasion por la investigacion Services y Veracode a 200
y desarrollo de nuevo Directores de Diferentes

. ___conocimiento. Organizaciones a Nivel Global
‘ Liderazgo formal e informal.

) Perspicacia de
Negocio.

. Fortalezas de

2 Experiencia y Capacidades Comunicacion.

Técnicas.

Experto en Comunicacion

Tomador de en Tiempos de Crisis.

Riesgos.

Un verdadero CISO.

http://www.veracode.com/blog/ZO15/10/S—key—qualities—ciso—svl\‘%“]i_m PROaOFT eIIUCIan (intel' <’b kOE“%L'%L?
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Un reto del presente para mejorar el futuro
T ’

Habla 10 idiomas Paco, el chico
vendedor de empanadas en
Acapulco

Francisco Orihuela de 15 anos ofrece alimentos en inglés, francés,
italiano, holandés, aleman, ruso, portugués, arabe, hebreo y ademas
espanol.

http://www.multimedios.com/telediario/nacional /habla-10-
idiomas-joven-vende.html

FRANCISCO ORIHUELA

Francisco Orihuela Ramirez vive en Acapulco desde hace dos afios y casi todos los dias recome la playa
vendiendo las empanadas que prepara.

Francisco "Paco" Orihuela se imagina que en el futuro se vera a si mismo
como aquel nifio que "vendia con un poco de actitud, que hacia algo
diferente que los demas".

http: //www.bbc.com/mundo/noticias-america-latina-37808971

We make IT happen.
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No olvidemos al

Ciber...Ciudadano
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Mesa de trabajo TIC e Infancia
Google

Haga sus denuncias desde su

celular
Protegiendo a los nifios del abuso sexual

La pornografia infantil es ilegal. . - o D Available on the

App Store

En Google trabajamos con expertos en la proteccidn de la infancia para enc
nuestros productos, incluyendo resultados de bisqueda.

1mo4

Para realizar una denuncia a las autoridades o encontrar ayuda para alguier Getitat’

= para denunciar contenido de abuso sexual infantil, contacta a Te Protejo.
= para conocer mas sobre prevencion y manejo del riesgo del abuso sexual infantil en linea, visita Conectados para Protegerte.
+ para conseguir ayuda de manera confidencial, contacta al Instituto Colombiano de Bienestar Familiar al teléfono 01-8000-11-2440.

Pornografia infantil en internet

http://www.google.com.co/landing/protectchildren dﬁi‘-rﬂ-ﬂﬂe§
/ .
>
Aidz ¢ enTIC

&£
RED DE PADRES Y MADRES Cot\‘flO_ v
http://www.redpapaz.org/ http://www.teprotejo.org/index.php/es/ http://www.enticconfio.gov.co/

We make IT happen.
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e rOteJ O de bloqueo a 33 sitios web

con pornografia infantil para un

7000 total de 6. 709 URLs desde Ia

puesta en marcha de Te Protejo
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We make IT happen.
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Te P rOteJ o) http://www.teprotejo.org/index.php/es,

812 reportes procesados en Septiembre de 2016

® Pornografia Infantil

m ESCNNA

m Intimidacion Escolar

m Ciberacoso

m Contenidos inapropiados
Venta de alcohol y otras SPA
Maltrato, trabajo y abuso infantil

Otros

ESCNNA Explotacion Sexual Comercial de Nifios, Nifias y Adolescentes
S
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Missing Children N :

http://www.noencontrado.org/

De los 60 ninos publicados,
34 han sido encontrados.

"No tenemos forma de saber si alguno de estos

chicos aparecié por haberse visto la foto cuando Lhon LiTh PessonA?
aparece el "Error 404" pero seguramente han ;
contribuido de alguna manera"

Tu mirada nos ayuda...

#DonaTll404 Captcha Solidario
st |@) PO gllucian (inteD <D intelisis
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Prodigii

PRODIGl I Sobre Prodigii Plat
5 arcial 1

http://prodigii.org/

#SomosPRO

Todomnino, nifia y adolescente tiene derecho a la

KSR 11 espacios seguros

We make IT happen.
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Wilmer Prieto Gomez

Practice Manager, Foundstone Consulting Latinoameérica
(Intel Security)

wilmer.prieto@Intel.com
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