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El problema del hombre 
no está en la bomba 
atómica, sino en su 
corazón.



Tecnologías que cambian el mundo

Un grupo de investigadores de la Universidad de 
Turku (Finlandia) ha desarrollado una aplicación 
móvil que permite detectar los infartos de 
miocardio utilizando los sensores de movimiento 
de los teléfonos inteligentes, informó hoy el centro 
universitario.

La aplicación, cuya versión de prueba estará 
disponible en 2017, emplea sensores como el 
giroscopio, preinstalados en todos los modelos de 
iPhone y en muchos dispositivos Android, para 
medir los micromovimientos rotatorios de la 
cavidad torácica con solo colocar el móvil sobre el 
pecho durante dos minutos.

http://www.elobservador.com.uy/crean-una-aplicacion-movil-detectar-infartos-miocardio-n988078



Las tecnologías digitales y la nación

Dactilografía Asistida Natural Intelectual (DANI)

http://www.mexiconewsnetwork.com/es/noticias/dani-app-invidentes/



PCI DSS v3.1 SSL/Early TLS

https://blog.pcisecuritystandards.org/migrating-from-ssl-and-early-tls



Línea de tiempo de la inseguridad digital 

Conectividad 
Temprana

World Wide 
Web

Inicio del 
Comercio 

Electrónico

Seguridad 
Nacional Cibercrimen

Incremento en 
Conectividad  
en Anchos de 

Banda

1980 1991 1996 2001 2006 Actualmente. . .

Primer Virus Conceptual 
(Científicos Americanos)

Primer PC IBM (1982)

Desde computación estacionaria a portátil, después dispositivos móviles inteligentes.

Desde lo representativo a lo interactivo, después el uso del internet comercial

Desde ignorantes digitales a nativos digitales, ahora ovejas

Caída de Wall Street 
(1987)
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etc.)
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Microsoft llega a la Web
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Nueva Economía
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Movil

Spamming y 
Phishing
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Stuxnet, Duqu y 
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No. De Virus
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Operación Aurora

Era de la Inocencia 
(1980 – cerca del 2000) Era de la Complacencia 

(2000 – cerca del 2004)

Era del cambio 
(2005 –2010) Aquí y Ahora 

(2010 – Actualmente)

Operación Night Dragon

Fuente: Von Roessing, Rolf M. 2012. 



La tricotomía del cibercrimen

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016



Ciberseguridad y Ciberdefensa



Enfoque y Alineación



Política nacional de seguridad digital
• Ministerio de Tecnologías de la Información y las Comunicaciones
• Ministerio de Defensa Nacional
• Ministerio de Justicia y del Derecho
• Ministerio de Relaciones Exteriores
• Ministerio de Comercio, Industria y Turismo
• Ministerio del Interior
• Ministerio de Hacienda y Crédito Público
• Ministerio de Ambiente y Desarrollo Sostenible
• Ministerio de Agricultura y Desarrollo Rural
• Ministerio de Educación Nacional
• Ministerio de Salud y de la Protección Social
• Ministerio de Trabajo
• Ministerio de Minas y Energía
• Ministerio de Cultura
• Ministerio de Transporte
• Ministerio de Vivienda, Ciudad y Territorio
• Departamento Nacional de Planeación
• Departamento Administrativo de la Presidencia
• Departamento Administrativo de la Función Pública
• Departamento Administrativo Nacional de Estadística
• Departamento Administrativo Nacional de la Economía Solidaria)



Talento Humano

Desarrollo y fortalecimiento



http://www.veracode.com/blog/2015/10/5-key-qualities-ciso-sw

Experiencia y Capacidades 
Técnicas.

Tomador de 
Riesgos.

Experto en Comunicación 
en Tiempos de Crisis.

Fortalezas de 
Comunicación.

Un verdadero CISO.

Perspicacia de 
Negocio.

Encuesta de NYSE Governance 
Services y Veracode a 200 
Directores de Diferentes 

Organizaciones a Nivel GlobalLiderazgo formal e informal.

Pasión por la investigación 
y desarrollo de nuevo 
conocimiento.



Un reto del presente para mejorar el futuro

http://www.bbc.com/mundo/noticias-america-latina-37808971

http://www.multimedios.com/telediario/nacional/habla-10-
idiomas-joven-vende.html



No olvidemos al
Ciber…Ciudadano



Mesa de trabajo TIC e Infancia

http://www.redpapaz.org/

http://www.google.com.co/landing/protectchildren
/

http://www.teprotejo.org/index.php/es/ http://www.enticconfio.gov.co/



TeProtejo

ESCNNA Explotación Sexual Comercial de Niños, Niñas y Adolescentes



TeProtejo http://www.teprotejo.org/index.php/es/

ESCNNA Explotación Sexual Comercial de Niños, Niñas y Adolescentes



Missing Children

Captcha Solidario

http://www.noencontrado.org/



Prodigii
http://prodigii.org/
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