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Blockchain y sus aplicaciones



Acerca de mi

• Juan Carlos Campuzano Ramírez
– Experiencia.

• Atención a incidentes cibernéticos/mandamientos ministeriales.

• Actividades adicionales como:

– Capacitación y concientización en temas relacionados con la ciberseguridad.

– Forense digital.

– Pruebas de penetración.

– Creación de equipos de respuesta cibernética.

– Gestión de crisis cibernéticas.

– Egresado de la Facultad de Ingeniería de la UNAM.
• Unidad de Cómputo Académico, FI.

– Administrador de la red y centro de datos de la DGCCH.

– Subdirector de fuentes de información, CERT-MX Policía Federal.

– Mnemo-CERT.



Mnemo

• Compañía de origen Española creada en el año 2000.

• Presencia en España, Arabia Saudita, Colombia y México.

• Proyectos en mas de 11 países.

• Servicios principales enfocados en ciberseguridad.

• Personal con amplia experiencia en la creación y gestión de

Equipos de respuesta cibernéticos y sector financiero.

– UNAM-CERT (2001)

– CERT-MX (2010)

– Mnemo-CERT (2014)



Agenda

• Definición de blockchain.

• Bitcoin, un ejemplo del uso de blockchain.

• Implicaciones en ciberseguridad.

• Futuras aplicaciones.

• Conclusiones.



Definición inicial

• Blockchain o cadena de bloques, concebido en 2008 y aplicado por

primera vez en el año 2009.

Definición

• Es una base de datos distribuida que mantiene una lista de

crecimiento continua de registros llamados bloques seguros de

Algunas definiciones



Características de blockchain

Aparición 2009.

Bases de datos abiertas y descentralizadas.

Transacciones seguras y confiables.

Existe un libro maestro de transacciones.

Uso de algoritmos criptográficos.

Cadenas de bloque.

• Cada bloque hace referencia al anterior.

• No puede ser borrado o modificado.

• Se puede realizar con cualquier tipo de información.

Se puede implementar en entornos públicos y privados.



¿Qué es blockchain?

https://anders.com/blockchain/blockchain.html

Sus aplicaciones van mas allá de las criptomonedas.

Surgió como el soporte tecnológico del Bitcoin.

Promete transformar la forma en que se intercambia un valor.

Esta construido con 3 tecnologías

•Criptografía de llave pública

•Redes P2P

•Protocolo de Blockchain

Plantea la siguiente revolución industrial.

https://anders.com/blockchain/blockchain.html


Plataformas para desarrollar sobre blockchain

• Hyperledger 

• IBM Blockchain

• Proyectos github

• R3

• Entre otros https://anders.com/blockchain/blockchain.html

https://bitcoin.org/es/descargar

https://anders.com/blockchain/blockchain.html
https://bitcoin.org/es/descargar


Bitcoin, como un caso de ejemplo

Liberado en 2009 por un programador bajo el seudónimo de “Satoshis 
Nakamoto”.

Transmitir dinero sin necesidad de un intermediario.

Es utilizada en actividades licitas e  ilícitas.

Que no es.

• Una aplicación.

• Una compañía.



Bitcoin, como un caso de ejemplo

Transacciones en un día, últimas 24 horas.

https://blockchain.info/



Bitcoin, como un caso de ejemplo

Comparativa de las características del dinero.

http://blog.bit2me.com/es/precio-bitcoin/



• Minería de Bitcoin.
– Empleada para verificar las transacciones, brindar seguridad y distribuir nuevas monedas

en la red.

– Actualiza la blockchain con las últimas transacciones. Nadie tiene el control de la minería.

– Esta programado para que la recompensa se reduzca cada 4 años.

• Comenzaron brindando 50 bitcoins.

• Actualmente la recompensa es de 12.5 bitcoins.

– Se predice que todos los bitcoins serán extraídos en el 2140, con un total de 21 millones.

– Cada Bitcoin se puede dividir en 100 millones de partes.

– Conforme pasa el tiempo se requiere mayor poder de cómputo para la minería.

Bitcoin, como un caso de ejemplo



Bitcoin, como un caso de ejemplo

Línea de tiempo del Bitcoin.

2008

2016

2009 2010 2011 2012 2013 2014 2015

Boom proyectos 

tecnológicos

Records de cotización

En 2015 y 2016 hemos asistido a una 

explosión de inversiones en startups y 

otras iniciativas empresariales en la 

investigación y desarrollo de la tecnología 

Blockchain

Primer pago
 comercial de Bitcoin

DwDollar, primer cambio
3 enero 2009 

Primer bitcoin

1 BTC = $ 1,3

Paper Satoshi Nakamoto

1 BTC = $ 1151

2 BTC~$25 USD

Mar 1 BTC ~74.9 USD

Dic 1 BTC ~1000 USD

1 BTC ~0.008 USD

Jul 1 BTC ~ 0.08 USD



Bitcoin, como un caso de ejemplo

Busca resolver el problemas de compromiso de seguridad de 
instituciones centralizadas.

• Instituciones bancarias/Banco central de Bangladesh.

• 2014.

• Ene, Neiman Marcus.

• Jun, P.F. Chang’s.

• Ago, SuperVau.

• Sep, Home Depot.

• Oct, Dairy Queen.

• Target.



Implicaciones en ciberseguridad

• Mercados negros

– Silk road

– Alpha bay

– Hasa

– Evolution

– Entre otros



Implicaciones en ciberseguridad

Venta de productos ilegales.



Implicaciones en ciberseguridad

Exploits/Vulnerabilidades de día 0.



Implicaciones en ciberseguridad

Malware.

Afectaciones económicas WannaCry.
$1,130,000 MNX

https://blockchain.info/address/13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94



• Desaparición de compañías de intercambio.
– Mt. Gox feb 2014.

– BitInstant  2014.

– My Coin feb 2015.

Implicaciones en ciberseguridad



Implicaciones en ciberseguridad

Extorsiones.



Futuras aplicaciones en el sector financiero

Criptomonedas.
https://coinmarketcap.com/#MXN

https://coinmarketcap.com/#MXN


Futuras aplicaciones en el sector financiero

• Crear o redefinir modelos de negocio.

1. Criptomonedas con respaldo bancario.

2. Voto por Internet [Partido político danés 2014].

3. Salud.

4. Otros usos dentro del sector financiero.

– Productos de Ahorro.

– Mecanismos de autenticación y seguridad.

– Contabilidad.

– Productos de crédito.

– Mercados capitales e inversión.

5. Procesos de cumplimiento.

6. Contratos inteligentes.

7. Gestión de identidades. [Onename, keybase, shocard]

8. Registro y verificación de datos. [ Tierion, Proof of Existence, Suecia]

9. Servicios de notaria. [stampery blockverify]

10. Alquiler de propiedades y economía colaborativa.

11. Aplicaciones militares. [DARPA mensajería segura]

12. Descentralización del IoT / Almacenamiento [Storj].

13. Registro de nombres de dominio.

14. Propiedad intelectual.



Futuras aplicaciones en el sector financiero

Estudian como desarrollar aplicaciones sobre blockchain.



Futuras aplicaciones en el sector financiero

Estudian como desarrollar aplicaciones sobre blockchain.



Conclusiones

• Blockchain es la base para muchos proyectos que vendrán.
– Brinda confianza, transparencia y escalabilidad.

• Permite invertir en soluciones alternativas a Bitcoin.

• Su uso se esta trabajando ampliamente a nivel mundial.

• Blockchain es un nuevo paradigma respecto a como se llevan a cabo 
nuevos  actividades a nivel mundial.

• Requiere el trabajo conjunto.
– Bancos, empresas, innovadores y reguladores.

• Discusiones jurídicas entorno al tema.

• Los usuarios serán100% responsable de lo que sucede con tus 
cuentas, no habrá a quien reclamar.

• Manejo de vulnerabilidades en estos sistemas.

• Se deberán desarrollar capacidades de investigación para casos que
involucren bitcoins.
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