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SUBCOMISION DE CIBERSEGURIDAD

Implementacion de la Estrategia Nacional
de Ciberseguridad

EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

Reunion de trabajo recra: 21/02/2018 | Lucar: Videoconferencia

Sesion inductiva convocada por la
ANUIES hacia las Universidades e
Instituciones de Educacion Superior
para conformar una propuesta de
"Desarrollo de Capacidades" para
Implementacion de la Estrategia
Nacional de Ciberseguridad.

Entregables definidos (contenido minimo)

Documento de arranque Sinergias Reporte de avance del GT Memorias y

(avance dividido en tres fases) recomendaciones

Tercera semana de febrero 2018
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EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES
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Reunion de trabajo recha: 21/02/2018 | Lucar: Videoconferencia

PARTICIPANTES:

Dionicio Hernandez Cuahutle, Universidad Autoénoma de Tlaxcala
Xochitl Diaz Pillado, Instituto Politécnico Nacional

Efrain Cruz, Instituto Politécnico Nacional

Dacia Gonzalez Cruz, Universidad Veracruzana

Gerardo Bernal Carranza, Universidad Autbnoma de Nuevo Lebn
Erick Rodriguez, Universidad Autonoma de Chihuahua

Betty Lopez Zapata, Universidad de Ciencias y Artes de Chiapas
Jaime OImos de la Cruz, Universidad de Guadalajara

Erika Sanchez Chablé, Universidad Auténoma del Carmen
Carmen Diaz Novelo, Universidad Autbnoma de Yucatan

. Guillermo Carrillo, Universidad de Guanajuato

Elizabeth Velazquez, Universidad Autonoma de Nuevo Leon
Miguel Pefia Azpiri, Benemérita Universidad Autonoma de Puebla
Juan Miguel Courcoul, Universidad Autonoma de Querétaro
Miguel Angel Flores Maldonado, Universidad de Colima

lliana Flores Estrada, Universidad Autbnoma Metropolitana
Gabriel Aguilar Martinez, Universidad Autbnoma Metropolitana
Victor Hugo Hernandez, Universidad del Valle de México - Tlalpan
Gerardo Navarrete, Universidad Autonoma de Campeche
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Ixtlixochitl Correa Garcia, Universidad Autbnoma del Estado de México
Alejandro Camacho Ramos, Instituto Nacional de Bellas Artes
Andrés Pulido, Universidad Auténoma de Aguascalientes

Sergio Flores Hinojosa, Universidad del Noreste

Francisco Manuel Marquez Tovar, Tecnoldgico Nacional de México
Erikson Ramirez, Instituto Tecnoldgico Superior de Tantoyuca
Roque Manuel, Tecnolégico Nacional de Mexico

Sergio Fonseca Pérez, Universidad Intercontinental

Juan José Pablo Azmitia Dorantes, Universidad Intercontinental.

Elsa Ortega Rodriguez, Universidad Veracruzana

Dacia Gonzalez Cruz, Universidad Veracruzana

Rosa Luz Cruz Serrano, Universidad Tecnoldgica de Tula-Tepeji
Victor Hugo, Universidad Veracruzana

Universidad Intercultural del Estado de Tabasco.

Ing. Flavio Herrera Ramos, Universidad de Guanajuato.

Ing. Roberto Carlos Morales H., Centro de Investigaciones Bioldgicas
del Noroeste, S.C.

José Luis Ponce Lopez, ANUIES

Froylan Lopez Valencia, ANUIES
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EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES N

Reunion de trabajo recra: 21/02/2018 | Lucar: Videoconferencia

1. Presentacion de la implementacion de la Estrategia Nacional de
Ciberseguridad

2. Presentacion de la Subcomision de Ciberseguridad

3. Propuesta desde la perspectiva de las Instituciones de Educacion
Superior a traves de una Comision Especial del Comité ANUIES-
TIC para la Captacion de talentos, formacion de capital humano y
promocion del trabajo colaborativo entre Gobierno, Empresay la
Academia.



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

DOCUMENTO DE ARRANQUE
23/02/2018

1. Descripcion del objetivo general

Promocion del trabajo colaborativo entre los lideres de los grupos de
trabajo y los ejes transversales en materia de desarrollo de
capacidades e impulso a la captacion de talento, investigacion y
formacion de capital humano a través de las Instituciones de
Educacion Superior y organizaciones afines.
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EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES
DOCUMENTO DE ARRANQUE

2. Miembros invitados de la APF y externos.

23/02/2018
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Instituto Politécnico Nacional

Tecnologico Nacional de México en Roque

Universidad de Guadalajara

Universidad Autonoma de la Laguna

Universidad Autbnoma de Chihuahua

Instituto Tecnoldgico de Matamoros

Universidad Autbnoma del Carmen

Universidad Autbnoma de Yucatan

Universidad Autbnoma del Estado de Morelos

Universidad Autdnoma Metropolitana

Universidad del Valle de México

Universidad Autbnoma del Estado de México

Benemérita Universidad Autonoma de Puebla

Universidad Autonoma de Campeche

Universidad Autbnoma de Nuevo Leon

Universidad de Ciencias y Artes de Chiapas

Universidad de Colima

Universidad del Noreste

Universidad Intercontinental

Universidad Veracruzana

Centro de Investigaciones Biol6gicas del Noroeste, S.C.

Universidad de Guanajuato

Universidad Estatal de Sonora

Centro de Investigacion Cientifica de Yucatan

Tecnoldgico Nacional de México, Tuxtla Gutiérrez

Universidad de Quintana Roo




EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES MUES W
DOCUMENTO DE ARRANQUE

23/02/2018

3. Definir objetivos finales del “Eje Transversal”
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OBJETIVO 1

Generar _una Red Nacional con universidades e instituciones de
investigacion nacionales y regionales, para el desarrollo de capacidades en el ambito de la
Ciberseguridad mediante la promocion de la colaboracion con instancias tanto publicas como

privadas nacionales e internacionales.

educacion superior e

OBJETIVO 2

Realizar un Estudio Nacional sobre el estado actual del Desarrollo Capacidades en

Ciberseguridad en México, mediante un Diagnostico colaborativo entre los distintos actores de
los grupos de trabajo de los objetivos estratégicos y ejes transversales de la Estrategia Nacional

de Ciberseguridad.
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EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES MUES W

DOCUMENTO DE ARRANQUE
23/02/2018

3. Definir objetivos finales del “Eje Transversal”

OBJETIVO 3

Promover la captacion de talento académico, de especialistas e investigadores de las
universidades e instituciones de educacion superior e instancias afines mediante el disefio de
programas y eventos especializados a realizarse con periodicidad en concordancia con el plan
de trabajo para la implementacion de la Estrategia Nacional de Ciberseguridad.

OBJETIVO 4

Promover de los programas académicos en de las Instituciones de Educacion Superior
mediante la conformacion de un Padron Nacional para la formacion superior y de investigacion
en Ciberseguridad, asi como la oferta internacional relacionada.




NN
MM ANUIES - TIC
]

EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES ANUES W

DOCUMENTO DE ARRANQUE
23/02/2018

3. Definir objetivos finales del “Eje Transversal”

OBJETIVO 5

Realizar programas especializados que atiendan necesidades especificas orientadas a la
certificacion de conocimientos en Ciberseguridad a las distintas areas del conocimiento
mediante el disefio de la curricula para todos los sectores sociales y econdémicos y productivos
gque requieran los actores de los grupos de trabajo de los objetivos estratégicos y ejes

transversales de la ENCS.

OBJETIVO 6

Fomentar la gobernanza y cultura de la Ciberseguridad con enfoque holistico, integral y
alineacion estratégica institucional.
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EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES MUES W

DOCUMENTO DE ARRANQUE
23/02/2018

3. Definir objetivos finales del “Eje Transversal”

OBJETIVO 7

Impulsar el registro y difusion de un Padron Nacional tanto de investigaciones realizadas
como proyectos de investigacion en curso y convocatorias relacionadas en materia de
Ciberseguridad.

OBJETIVO 8

Desarrollar las capacidades docentes y de investigacion en materia de ciberseguridad en
las instituciones de educacion superior”
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Primer reunion del Grupo Trabajo de “Seguridad Publica”

23/02/2018
Lugar: Division Cientifica, Policia Federal

TEMAS:

PARTICIPANTES:! 1. Kick off del Grupo de Trabajo de

Seguridad Publica.

1. SIPINNA

2. ANUIES 2. Presentacion del Programa Anual de
3. Secretaria de Economia Prevencion Concientizacién en materia
4. CANIETI de Ciberseguridad.

5. Policia Federal . ., .
3. Retroalimentacion y aportaciones para

fortalecer el programa anual propuesto.

4. Resumen de acuerdos
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Linea de accion 1

Promocion del trabajo
colaborativo entre los lideres
de los grupos de trabajo y los
ejes transversales en materia
de desarrollo de
capacidades.
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Proyecto 1.1

M eta 1 Convenios marco con entidades del
Gobierno, Empresas y organizaciones

Generar redes (comunidades internacionales.

digitales), nacional y regionales,

de desarrollo de capacidades Proyecto 1.2

Conformacion de Redes (comunidades) de
Investigadores en Ciberseguridad.

National Network and Regional Networks of Computer
Security (2003-2013)

\ .' | Proyecto 1.3
\wg‘& Conformacioén de Redes (comunidades)
de Equipos de Respuesta a Incidentes

en Ciberseguridad (CERT-CSIRT).
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Meta 2 Proyecto 2.1

Encuesta Nacional sobre Desarrollo de

Realizar un Estudio Nacional Capacidades en Ciberseguridad.

sobre Desarrollo Capacidades
en Ciberseguridad

Encuesta 2017 @) s

Proyecto 2.2
"Encuesta de Tecnologias de la Informacion ANUIES )

ANUIES -TIC y de las Comunicaciones de las IES" 4 de julio H H 4 H 1 1A
Estudio diagnostico y publicacion de
Desarrollo de Capacidades en México.

|
. |
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Participa

Encuesta en Tecnologias o ’ SO P roye CtO 2 ] 3

de Informacion de las IES |577
2017 .

Desarrollar un Marco/Modelo de
Conocimientos en Ciberseguridad.

DDV
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Linea de accion 2

Promocion para la captacion
de talento, investigacion y
formacidn de capital humano
a través de las Instituciones
de Educacidon Superiory
organizaciones afines
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MEta 3 Proyecto 3.1

., Programa de captacion de talentos
Promover la captacion de talento sram pracion
académicos y de gestion en

?Cadef“'cor de especialistas e Ciberseguridad de las Instituciones de
investigadores de las Educacion Superior.
universidades e instituciones de

educacion superior e instancias
afines. Proyecto 3.2

Programa de captacion de talentos en
Investigacion en Ciberseguridad.




Meta 4

Promocion de los programas
académicos en de las Instituciones
de Educacion Superior.

8L | O e o weoer wrorons counrs

DIPLOMADO BASICO
DE INFORMATICA

o Nacional

“La Técnica al Servicio de a Patria”

Seccion de Estudios de Posgrado e Investigacion
de ESIME Culhuacan

Inicio Conocenos Oferta educativa Recursos

SEPI > Ofera educativa > MISTI

DCE “
MCIMI . Maestria en Ingenieria en
Seguridad y Tecnologias de la Informacién
MCISE N La Maestria en Ingenieria en Seguridad y Tecnologias de la Informacion se propone como una
respuesta a la demanda de servicios educativos que afio con afio hay en la ESIME Culhuacan en temas
MISTI v relacionados con la Seguridad y Transmision de la Informacion de personas que desean una

v Condeenos preparacion mayor, en el campo de la ingenieria, a la que les puede proporcionar la Especialidad pero
Objetivos que no desean una formacién cientifica como la que proporciona la Maestria en Ciencias especialmente
Tt en lo relativo a la tesis de grado; en muchos casos por razones personales, de trabajo o por intereses
Cédigo de Etica profesionales. Se espera que este programa satisfaga las necesidades de egresadoes, no sclo del IPN

sino de otras Universidades e Institutos Tecnoldgicos del pais que hoy se desempefian como ingenieres
ordinador en el campo laboral. Por ello, se pretende que los servicios de capacitacion y actualizacion que ofrecera
la Maestria en Ingenieria en Seguridad y Tecnologias de la Informacion brinden una opcion al alcance
de las necesidades de las empresas y de todos aquellos profesionalesque busquen una actualizacion
en el campo de |a seqguridad y transmisién de la Informacion

¥ Oferta educativa
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Proyecto 4.1

Promocion de programas académicos de
extension universitaria en ciberseguridad
(diplomados/cursos/talleres) en las
Instituciones de Educacion Superior.

Proyecto 4.2

Promocion de los programas de
licenciatura y posgrado en
ciberseguridad de las Instituciones de
Educacion Superior.
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Proyecto 5.1

M Eta 5 Programa de formacion a servidores
publicos de carrera de la APF.
Realizar programas

especializados que atiendan Proyecto 5.2
necesidades especificas .

. ST Programa de formacion en
orientadas a la certificacion de ciberseguridad para actores de la
conocimientos en ciberseguridad Seguridad Publica.

Proyecto 5.3

Programa de formacion sobre Respuesta
a Incidentes en ciberseguridad.




Implementacion de la Estrategia Nacional de Ciberseguridad
Propuesta de Lineas de Accion del Eje Transversal de Desarrollo de Capacidades

LINEAS DE ACCION
EJE TRANSVERSAL

DESARROLLO DE META PROGRAMA/PROYECTO
CAPACIDADES
(ENCS)

Convenios marco con entidades del Gobierno,

Generar redes (comunidades Empresas y organizaciones internacionales.

digitales), nacional y regionales, de
desarrollo de capacidades en el
ambito de la Ciberseguridad mediante
la promocidn de la colaboracion con
instancias nacionales e
internacionales.

Conformacion de Redes, Nacional y Regionales, de
Investigadores en Ciberseguridad.

I. Promocion del trabajo
colaborativo entre los
lideres de los grupos de
trabajo y los ejes
transversales en materia

de desarrollo de
capacidades. Realizar un Estudio Nacional sobre

Desarrollo Capacidades en
Ciberseguridad mediante un
Diagndstico colaborativo entre los
distintos actores de los grupos de
trabajo y ejes transversales.

Conformacion de Redes, Nacional y Regionales, de
Equipos de Respuesta a Incidentes en Ciberseguridad
(CERT-CSIRT)

Encuesta Nacional sobre Desarrollo de Capacidades
en Ciberseguridad

Estudio diagndstico y publicacidon de Desarrollo de
Capacidades en México

Desarrollar un Marco/Modelo de Conocimientos de
Ciberseguridad.
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OBJETIVOS ESTRATEGICOS

©
=
)
S
o
o
©
o
=
S
=4
D
(72}



LINEAS DE ACCION
EJE TRANSVERSAL
DESARROLLO DE META
CAPACIDADES
(ENCS)

Promover la captacion de talento
académico, de especialistas e
investigadores de las universidades e
instituciones de educacion superior e
instancias afines mediante programas
y eventos especializados.
Il. Promocidn para la

captacion de talento,
investigacion y
formacion de capital
humano a través de las
Instituciones de
Educacion Superior y
organizaciones afines

Promocion de los programas
académicos en de las Instituciones de
Educacion Superior mediante la
conformacion de un sistema que
oferte la Ciberseguridad.

Realizar programas especializados que
atiendan necesidades especificas
orientadas a la certificacion de
conocimientos en Ciberseguridad
mediante el disefio de la curricula que
requieran los actores de los grupos de
trabajo y ejes transversales de la ENC.

PROGRAMA/PROYECTO

Programa de captacion de talentos en
Gestion/Operacion de Ciberseguridad de las
Instituciones de Educacion Superior

Programa de captacion de talentos en Investigacion
en Ciberseguridad

Promocion de programas académicos de extension
universitaria (diplomados/cursos/talleres) en
Ciberseguridad de las Instituciones de Educacién
Superior

Promocion de los programas académicos de
licenciatura y posgrado en Ciberseguridad de las
Instituciones de Educacion Superior

Programa de formacion a servidores publicos de
carrera de la APF.

Programa de formacion en Ciberseguridad para
actores de la Seguridad Publica.

Programa de formacion sobre Respuesta a Incidentes
en Cibersegurida.

OBJETIVOS

ESTRATEGICOS
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Captacion de proyectos

01/03/2018

Mensaje " 01 ENCS_DocumentoDeArranque_DESARROLLO DE CAPACIDADES_v4.pdf (132 KB}
" Lineas de accidn - Eje Transversal de Desarrollo de Capacidades_Implementacién de la Estrategia Macional de Ciberseguridad_v7.pdf (250 KB)

El:: Identificacidn de proyectos-iniciativas de ciberseguridad.xsx (25 KB}

Estimad @s colegas,

Como responsable del Eje Transversal de Desarrollo de Capacidades de la Estrategia Nacional de Ciberseguridad (ENCS), les informo que al
momento solo ha estado en contacto con nosotros el Grupo de Trabajo de Seguridad Pablica con quienes continuaremos trabajando. En breve se
contactaran los lideres de los demds Grupos de Trabajo de la Estrategia Nacional de Ciberseguridad (ENCS).

Por otra parte, con el apoyo de sus retroalimentaciones al documento de arranque, hemos generado un documento con & objetivos tentativos en
materia de Desarrollo de Capacidades en cuanto a Ciberseguridad. Provisionalmente se han omitido del documento las actividades, asumiendo que
una vez que haya coordinacion con los demds grupos podremos generar una agenda de trabajo mas formal.
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Asimismo, se generd y presentd por videoconferencia una relacion de 2 lineas de accion tentd

capacidades. También hago envio adjunto en este mensaje. A B

D

E

1 ldentificacion de proyectos implementados o en curso en materia de Ciberseguridad

Para dar el seguimiento de acciones, les comento que uno de los entregables de nuestra partd

nuevos proyectos en materia de Ciberseguridad en nuestras Instituciones de Educacién Supe |
levantamiento de informacion, y es por ello que solicito su apoyo solidario para identificar tod{ 5 =
de ciberseguridad. Para tal efecto, adjunto un formato breve para captar dicha informacion, la Nu. IES

Nombre (proyecto)

DATOS DEL PROYECTO

Objetivo General

Eje transversal

Descripcion

Proyecto/Iniciativa, los Datos del Responsable, y Observaciones. El archivo Excel contiene dos 4
iniciativas de proyectos).

UNIVERSIDAD

Se asume que los proyectos que se estan captando estardn orientados al Eje Transversal de Di 1
VERACRUZANA

proyectos en sus IES que pueden estar relacionados con otros ejes transversales. Para el llena
los nombre de los ejes transversales de la Estrategia Nacional de Ciberseguridad (ENCS). 5

Plan de sensibilizacidn sobre seguridad de la informacion

concientizar y promover la cultura de la
seguridad de la informacion en la
comunidad universitaria

CULTURA DE CIBERSEGURIDAD

Establecer y promover estrategias g
seguridad de la informacion, medi
medios, que abonen en minimizar
garantizar la continuidad en los pr
institucionales yde Tl. Asimismo d
monitoreo al impacto de la estraeg

Tomandn en cuenta mie scta actividad s amergante v estimandn one sl llenadn de la ficha

UNIVERSIDAD DE LA

Cultura de concientizacion en materia de Sl

CULTURA DE CIBERSEGURIDAD

Dar a conocer e identificar la parti
comunidad, en materia de segurid
analisis, evaluacion y tratamiento
para generar planes de continuida

Concientizacion

* Comunicar buenas practicas
* Hacer participe a la comunidad en
prevencion y atencion de incidentes

CULTURA DE CIBERSEGURIDAD

Sensibilizacion de la comunidad d
General de la UAM en seguridad d

2 Concientizacion en Sl
LAGUNA
6
Universidad Autdnoma
Metropolitana
7
UNIVERSIDAD DE LA . .. . ..

3 Sistema de Gestion de Seguridad de la Informacidn.

8 LAGUNA

Establecer las bases para una geston
efectiva de 5l

ESTANDARES ¥ CRITERIOS
TECNICOS

Establecer, Implemetar, Operar, Md
Revisar, Mantener y Mejorar la Estr;
Academica en Seguridad de lalnfor|

CORIT 19027001 DREP con la LIASIP v o tinico: MGE WWE




Identificacion de proyectos implementados o en curso en materia de Ciberseguridad
DESARROLLO DE CAPACIDADES  (16)
No.|  nstituin |  Progama |

Diplomado en Seguridad de la Informacidn

1 Universidad Nacional Auténoma de México Direccién General de Computo y de Tecnologias de Informacion y Comunicacion de la
UNAM

2 Universidad Auténoma de Yucatan Diplomado en Seguridad Informatica - Facultad de Matematicas

3 Universidad Autonoma de Chihuahua Diplomado Basico de Seguridad Informatica

4 |nstituto Politécnico Nacional Especialidad en Seguridad Informatica y Tecnologia de la Informacion (ESIME Culhuacdn)

5 Instituto Politécnico Nacional Maestria en Ingenieria en Seguridad y Tecnologias de la Informacion (ESIME Culhuacdn)

6 Universidad la Salle - Ciudad de México Especialidad en Ciberseguridad

7 Universidad la Salle - Ciudad de México Maestria en Ciberseguridad

8 Universidad Auténoma de Nuevo Ledn Licenciatura en Seguridad en Tecnologias de Informacidon

9 Universidad Autdnoma de Nuevo Ledn Maestria en Seguridad de la Informacion

10 Universidad Auténoma De Nuevo Ledn Diplomado en Seguridad de la Informacion. Protegiendo la Propiedad Intelectual

Instituto Nacional de Astrofisica, Optica y

11
Electrdnica (INAOE)

Maestria en Ciencias en Tecnologias de Seguridad

12 Universidad Tecnoldgica De México Maestria en Seguridad de Tecnologia de Informacidn

13 Universidad Autonoma de Yucatan Diplomado de Seguridad Informatica

14 Universidad Auténoma de Yucatan Imparticion de asignatura "Control y Seguridad de las TI"

15 Universidad Auténoma de Yucatan Imparticion de Curso de Educacion Continua, Seguridad Informatica Empresarial

16 Universidad Auténoma de Tamaulipas Apertura de Académica de Seguridad de Check Point.



Identificacidon de proyectos implementados o en curso en materia de Ciberseguridad
CULTURA DE CIBERSEGURIDAD  (6)

o | s | eogam

1

2

UNIVERSIDAD VERACRUZANA

UNIVERSIDAD DE LA LAGUNA

Universidad Auténoma de Yucatan

Universidad Auténoma de Yucatan

Centro de Investigaciones Bioldgicas del Noreste

Universidad Autonoma Metropolitana

Plan de sensibilizacién sobre seguridad de la informacién

Concientizacion en Seguridad Informatica

Cultura de Seguridad Informatica

Capacitacion en Seguridad Informatica (Induccidn)

PLAN INSTITUCIONAL PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD

Concientizacion



SUBCOMISION DE
CIBERSEGURIDAD

Implementacidon de la Estrategia Nacional
de Ciberseguridad

Propuesta de Lineas de Accion del Eje Transversal de
Desarrollo de Capacidades
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