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Promoción del trabajo 
colaborativo entre los líderes 
de los grupos de trabajo y los 
ejes transversales en materia 
de desarrollo de 
capacidades. 

Línea de acción 1



Generar redes (comunidades 
digitales), nacional y 
regionales, de desarrollo de 
capacidades en el ámbito de 
la Ciberseguridad mediante 
la promoción de la 
colaboración con instancias 
nacionales e internacionales.

Meta 1



Convenios marco con 
entidades del Gobierno, 
Empresas y organizaciones 
internacionales.

Proyecto 1.1



Conformación de Redes, 
Nacional y Regionales, de 
Investigadores en 
Ciberseguridad.

Proyecto 1.2



Conformación de Redes, 
Nacional y Regionales, de 
Equipos de Respuesta a 
Incidentes en Ciberseguridad 
(CERT-CSIRT).

Proyecto 1.3



Realizar un Estudio Nacional 
sobre  Desarrollo Capacidades 
en Ciberseguridad mediante un 
Diagnóstico colaborativo entre 
los distintos actores de los 
grupos de trabajo y ejes 
transversales.

Meta 2



Encuesta Nacional sobre  
Desarrollo de Capacidades en 
Ciberseguridad.

Proyecto 2.1



Estudio diagnóstico y 
publicación de Desarrollo de 
Capacidades en México.

Proyecto 2.2



Desarrollar un Marco/Modelo 
de Conocimientos en 
Ciberseguridad.

Proyecto 2.3



Promoción para la captación 
de talento, investigación y 
formación de capital humano 
a través de las Instituciones 
de Educación Superior y 
organizaciones afines

Línea de acción 2



Promover la captación de 
talento académico, de 
especialistas e investigadores 
de las universidades e 
instituciones de educación 
superior e instancias afines 
mediante programas y 
eventos especializados.

Meta 3



Programa de captación de 
talentos académicos y de 
gestión en Ciberseguridad de 
las Instituciones de 
Educación Superior.

Proyecto 3.1



Programa de captación de 
talentos en Investigación en 
Ciberseguridad.

Proyecto 3.2



Promoción de los programas 
académicos en de las 
Instituciones de Educación 
Superior mediante la 
conformación de  un sistema 
que oferte la Ciberseguridad.

Meta 4



Promoción de programas académicos 
de extensión universitaria 
(diplomados/cursos/talleres) en 
Ciberseguridad de las Instituciones 
de Educación Superior.

Proyecto 4.1



Promoción de los programas 
de licenciatura y posgrado en 
Ciberseguridad de las 
Instituciones de Educación 
Superior.

Proyecto 4.2



Realizar programas especializados 
que atiendan necesidades 
específicas orientadas a la 
certificación de conocimientos en 
Ciberseguridad mediante el diseño 
de la curricula que requieran los 
actores de los grupos de trabajo y 
ejes transversales de la ENCS.

Meta 5



Programa de formación a 
servidores públicos de 
carrera de la APF.

Proyecto 5.1



Programa de formación en 
Ciberseguridad para actores 
de la Seguridad Pública.

Proyecto 5.2



Programa de formación sobre 
Respuesta a Incidentes en 
Ciberseguridad.

Proyecto 5.3



Implementación de la Estrategia Nacional de Ciberseguridad

Propuesta de Líneas de Acción del Eje Transversal de Desarrollo de Capacidades

LÍNEAS DE ACCIÓN

EJE TRANSVERSAL

DESARROLLO DE 

CAPACIDADES
(ENCS)

META PROGRAMA/PROYECTO

OBJETIVOS ESTRATÉGICOS
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I. Promoción del trabajo 

colaborativo entre los 

líderes de los grupos de 

trabajo y los ejes 

transversales en materia 

de desarrollo de 

capacidades. 

1

Generar redes (comunidades 

digitales), nacional y regionales, de 

desarrollo de capacidades en el 

ámbito de la Ciberseguridad mediante 

la promoción de la colaboración con 

instancias nacionales e 

internacionales.

1.1
Convenios marco con entidades del Gobierno, 

Empresas y organizaciones internacionales. ● ● ● ● ● ●

1.2
Conformación de Redes, Nacional y Regionales, de 

Investigadores en Ciberseguridad. ● ● ● ● ● ●

1.3

Conformación de Redes, Nacional y Regionales, de 

Equipos de Respuesta a Incidentes en Ciberseguridad 

(CERT-CSIRT)
● ● ●

2

Realizar un Estudio Nacional sobre  

Desarrollo Capacidades en 

Ciberseguridad mediante un 

Diagnóstico colaborativo entre los 

distintos actores de los grupos de 

trabajo y ejes transversales.

2.1
Encuesta Nacional sobre  Desarrollo de Capacidades 

en Ciberseguridad ● ● ● ● ● ●

2.2
Estudio diagnóstico y publicación de Desarrollo de 

Capacidades en México ● ● ● ● ● ●

2.3
Desarrollar un Marco/Modelo de Conocimientos de 

Ciberseguridad. ● ● ● ● ● ●



LÍNEAS DE ACCIÓN

EJE TRANSVERSAL

DESARROLLO DE 

CAPACIDADES

(ENCS)

META PROGRAMA/PROYECTO

OBJETIVOS 

ESTRATÉGICOS
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II. Promoción para la 

captación de talento, 

investigación y 

formación de capital 

humano a través de las 

Instituciones de 

Educación Superior y 

organizaciones afines

3

Promover la captación de talento 

académico, de especialistas e 

investigadores de las universidades e 

instituciones de educación superior e 

instancias afines mediante programas 

y eventos especializados.

3.1

Programa de captación de talentos en 

Gestión/Operación de Ciberseguridad de las 

Instituciones de Educación Superior
● ● ● ● ● ●

3.2
Programa de captación de talentos en Investigación 

en Ciberseguridad ● ● ● ● ● ●

4

Promoción de los programas 

académicos en de las Instituciones de 

Educación Superior mediante la 

conformación de  un sistema que 

oferte la Ciberseguridad.

4.1

Promoción de programas académicos de extensión 

universitaria (diplomados/cursos/talleres) en 

Ciberseguridad de las Instituciones de Educación 

Superior

● ● ● ● ●

4.2

Promoción de los programas académicos de 

licenciatura y posgrado en Ciberseguridad de las 

Instituciones de Educación Superior
● ● ● ● ●

5

Realizar programas especializados que 

atiendan necesidades específicas 

orientadas a la certificación de 

conocimientos en Ciberseguridad 

mediante el diseño de la curricula que 

requieran los actores de los grupos de 

trabajo y ejes transversales de la ENC.  

5.1
Programa de formación a servidores públicos de 

carrera de la APF. ● ●

5.2
Programa de formación en Ciberseguridad para 

actores de la Seguridad Pública. ● ●

5.3
Programa de formación sobre Respuesta a Incidentes 

en Cibersegurida. ● ● ● ● ● ●



Identificación de proyectos implementados o en curso en materia de Ciberseguridad
DESARROLLO DE CAPACIDADES

No. Institución Programa

1 Universidad Nacional Autónoma de México

Diplomado en Seguridad de la Información

Dirección General de Cómputo y de Tecnologías de Información y Comunicación de la 

UNAM

2 Universidad Autónoma de Yucatán Diplomado en Seguridad Informática - Facultad de Matemáticas

3 Universidad Autónoma de Chihuahua Diplomado Básico de Seguridad Informática

4 Instituto Politécnico Nacional Especialidad en Seguridad Informática y Tecnología de la Información (ESIME Culhuacán)

5 Instituto Politécnico Nacional Maestría en Ingeniería en Seguridad y Tecnologías de la Información (ESIME Culhuacán)

6 Universidad la Salle - Ciudad de México Especialidad en Ciberseguridad

7 Universidad la Salle - Ciudad de México Maestría en Ciberseguridad

8 Universidad Autónoma de Nuevo León Licenciatura en Seguridad en Tecnologías de Información

9 Universidad Autónoma de Nuevo León Maestría en Seguridad de la Información

10 Universidad Autónoma De Nuevo León Diplomado en Seguridad de la Información. Protegiendo la Propiedad Intelectual

11
Instituto Nacional de Astrofísica, Óptica y 

Electrónica (INAOE)
Maestría en Ciencias en Tecnologías de Seguridad

12 Universidad Tecnológica De México Maestría en Seguridad de Tecnología de Información

13 Universidad Autónoma de Yucatán Diplomado de Seguridad Informática

14 Universidad Autónoma de Yucatán Impartición de asignatura "Control y Seguridad de las TI"

15 Universidad Autónoma de Yucatán Impartición de Curso de Educación Continua, Seguridad Informática Empresarial

16 Universidad Autónoma de Tamaulipas Apertura de Académica de Seguridad de  Check Point. 

(16)



Identificación de proyectos implementados o en curso en materia de Ciberseguridad
CULTURA DE CIBERSEGURIDAD

No. Institución Programa

1 UNIVERSIDAD VERACRUZANA Plan de sensibilización sobre seguridad de la información

2 UNIVERSIDAD DE LA LAGUNA Concientización en Seguridad Informática

3 Universidad Autónoma de Yucatán Cultura de Seguridad Informatica

4 Universidad Autónoma de Yucatán Capacitación en Seguridad Informática (Inducción)

5 Centro de Investigaciones Biológicas del Noreste PLAN INSTITUCIONAL PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD

6 Universidad Autónoma Metropolitana Concientización

(6)



Identificación de proyectos implementados o en curso en materia de Ciberseguridad
COORDINACIÓN Y COLABORACIÓN

No. Institución Programa

1 Instituto Politécnico Nacional CSIRT-CIC

2 Universidad Autónoma de Yucatán Sensores de Seguridad

3 Benemérita Universidad Autónoma de Puebla Implementación de TLS en sitios web  de la universidad

INVESTIGACIÓN, DESARROLLO E INNOVACIÓN

No. Institución Programa

1 Instituto Politécnico Nacional Laboratorio de Ciberseguridad (CISEG)

(3)

(1)



Identificación de proyectos implementados o en curso en materia de Ciberseguridad

ESTÁNDARES Y CRITERIOS TÉCNICOS

No. Institución Programa

1 UNIVERSIDAD DE LA LAGUNA Sistema de Gestión de Seguridad de la Información.

2 Universidad de las Américas Puebla

COBIT, ISO27001, DRP con la UASLP y lo típico: NGF, WF, IPS, AV/AS, 
estamos utilizando Machine Learning Security, con muy buenos 

resultados. ML e IA son con certeza la siguiente frontera para tener 
visibilidad, velocidad de reacción y oportunidad de remediar.

3 Universidad Autónoma de Yucatán Auditorias de Seguridad Web

4 Universidad Autónoma de Yucatán Monitoreo de Servicios de Tecnologías de Información

5 Universidad Autónoma de Yucatán Modelo de operación de la seguridad de la Información

6 Universidad Autónoma Metropolitana Normatividad

(6)



Identificación de nuevas iniciativas o áreas de mejora en materia de Ciberseguridad
No. Institución Nombre (proyecto) Eje transversal

1 Universidad Autónoma de Yucatán Mutually Agreed Norms for Routing Security (MANRS) COORDINACIÓN Y COLABORACIÓN 

2 Instituto Tecnologico de Matamoros CLUB DE SEGURIDAD INFORMATICA CULTURA DE CIBERSEGURIDAD

3
Centro de Investigaciones Biológicas del 

Noreste
Campaña de Concientización de Ciberseguridad en el Campus CULTURA DE CIBERSEGURIDAD

4 Universidad Autónoma de Tamaulipas
Difusión de información de mejores practicas para los 
administradores de red y usuarios de la Universidad.

CULTURA DE CIBERSEGURIDAD

5 Benemérita Universidad Autónoma de Puebla Cursos generales de ciberseguridad para el público en general CULTURA DE CIBERSEGURIDAD

6 Universidad Autónoma de Tamaulipas Capacitación del personal del Área de  Seguridad. DESARROLLO DE CAPACIDADES

7 Universidad Autónoma de Yucatán Equipo de Respuesta a Incidentes - CSIRT ESTÁNDARES Y CRITERIOS TÉCNICOS

8 Universidad Autónoma de Yucatán Monitoreo proactivo de actividad de servicios de T. I. ESTÁNDARES Y CRITERIOS TÉCNICOS

9 Universidad Autónoma de Yucatán Auditoria en servicios de Directorio Activo Institucional ESTÁNDARES Y CRITERIOS TÉCNICOS

10 Universidad Autónoma de Yucatán Securing BGP ESTÁNDARES Y CRITERIOS TÉCNICOS

11 Universidad Autónoma de Yucatán Implementar buenas prácticas de seguridad de la información ESTÁNDARES Y CRITERIOS TÉCNICOS

12 Universidad Autónoma de Yucatán DNSSec ESTÁNDARES Y CRITERIOS TÉCNICOS

13 Universidad Autónoma de Tamaulipas
Protección de Servidores y equipos críticos con un Cliente de 

Seguridad Endpoint
ESTÁNDARES Y CRITERIOS TÉCNICOS

14 Universidad Autónoma de Tamaulipas Implementación de Tokens para acceso a sistemas ESTÁNDARES Y CRITERIOS TÉCNICOS

15 Benemérita Universidad Autónoma de Puebla Gobierno de TICs con enfoque en ciberseguridad ESTÁNDARES Y CRITERIOS TÉCNICOS

16 Benemérita Universidad Autónoma de Puebla Pentesting a la red universitaria ESTÁNDARES Y CRITERIOS TÉCNICOS

17 Benemérita Universidad Autónoma de Puebla Monitoreo de Riesgo Digital ESTÁNDARES Y CRITERIOS TÉCNICOS

18 Benemérita Universidad Autónoma de Puebla
Identificación de riesgos en servicios e infraestructura crítica de 

la universidad
INFRAESTRUCTURAS CRÍTICAS

19 Universidad Autónoma de Yucatán Certificación de Recursos RPKI INVESTIGACIÓN, DESARROLLO E INNOVACIÓN

20 Benemérita Universidad Autónoma de Puebla
Recolección, monitoreo y correlación de eventos de seguridad en 

la red universitaria
MEDICIÓN Y SEGUIMIENTO



Acciones de seguimiento al Eje Transversal de Desarrollo de 

Capacidades

SUBCOMISIÓN DE 

CIBERSEGURIDAD

Implementación de la Estrategia Nacional 

de Ciberseguridad

23 de Mayo, 2018



• Meta 1. Generar redes (comunidades digitales), nacional y regionales, 
de desarrollo de capacidades en el ámbito de la Ciberseguridad

1. Propuesta de Curso Sello Universidad de 
Guadalajara

2. Propuesta de Módulo de Posgrado de TIC 
(Centro Universitario Tonalá de la UdeG)

3. Certificación de nuevas capacidades 
CONOCER: “Aplicación de habilidades para 
ciberseguridad en el ámbito laboral”



• Meta 1.2. Convenios marco 

4. Firma de Convenio ANUIES-MNEMO

5. Proceso de firma de Convenio ANUIES – RENIC (Red 
de Excelencia Nacional de Investigación de 
Ciberseguridad en España)



Primer Webinar en alianza con ANUIES-MNEMO CERT
Viernes 25 de Mayo, 2018  --- 11:00 - 12:00 CDT



• Meta 1.3. Conformación de Redes

6. Restablecimiento del contacto de la Red de 
Seguridad en Cómputo Región Centro-Sur de ANUIES



• Meta 2.1. Encuesta Nacional del “Estado Actual del las TIC 2018”

7. Lanzamiento de la convocatoria de la encuesta “Estado 
actual de las TIC en las IES 2018” .

1. Modelo de Gobierno de Seguridad 

2. Política institucional de seguridad de la información

3. Nivel de la estructura organizacional

4. Marcos de referencia relacionados

5. Auditorías / evaluaciones de seguridad de la información institucional informática en la IES

6. Acuerdos de confidencialidad de la información institucional 

7. Presupuesto destinado para Seguridad de la Información Institucional

8. Factores que más afectan a la efectividad de las medidas de seguridad 

9. Tipo de capacitación y/o certificación(es) de seguridad de la información en la IES

10. Necesidades de capacitación de sus administradores de TI 

11. Metodología(s) o estándar (es) que utiliza su IES para el análisis de riesgos

12. Planes de continuidad de operación de los servicios institucionales 

13. Mecanismos de seguridad utiliza actualmente la IES

14. Responsable de la respuesta a incidentes de seguridad de la información informática a nivel institucional

15. Tipo de incidentes de seguridad de la información institucional informática se han presentado en su IES

16. Cómo fomentar una cultura institucional de seguridad de la información
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• Meta 2.1. Encuesta Nacional del “Estado Actual del las TIC 2018”

8. Apoyo a la encuesta de la OEA sobre ciberseguridad 
(Policía Federal). 

Dimensión 3: Formación, Capacitación y Habilidades de 
Ciberseguridad



• Meta 3.1. Programa de captación de talentos en Gestión/Operación de 
Ciberseguridad 

10.Existe la intención de conformar una iniciativa de 
captación de talento:
• RENIC
• MNEMO
• Talent Network
• Policía federal
• Instituto Politécnico Nacional - ESIME Culhuacán (Capture the 

Flag)

11.Generación de Webinars en colaboración con MNEMO-
CERT para nivel licenciatura,  posgrado y extensión 
universitaria 



• Resaltar la temática de CIBERSEGURIDAD para el 3er. Encuentro ANUIES-TIC 2018

Conferencias Talleres Reuniones de trabajo 
colaborativo


