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Presentacion

as Tecnologias de Informacién y Comunicacion (1ic) han introducido cambios

fundamentales en la vida cotidiana y en los procesos formativos, y particular-
mente en la Educacién Superior. El conocimiento de su situacion, sus oportuni-
dades y retos, asi como el disefio de propuestas para su mejor uso, es una tarea
impostergable. Por ello la anuies desarrollé la “Primera Encuesta del Estado Actual
de las Tic en las ies”, con el propdsito de elaborar un diagnostico que permita de-
tectar las necesidades, dreas de oportunidad de las Tecnologias de la Informacién
y Comunicaciones para proponer recomendacionesy lineas de accién para las Ins-
tituciones de Educacién Superior asociadas a la ANUIEs.

Para tal efecto, la Anuies conformo un equipo de especialistas, quienes trabaja-
ron sobre esta primera encuesta que permitira identificar el Estado Actual de las
Tic en las Instituciones de Educacién Superior en México, desde la perspectiva de
las instituciones asociadas.

Este estudio ejecutivo conjunta el esfuerzo de las distintas Instituciones de
Educacién Superior asociadas para la colaboraciéon proactiva en las tematicas
orientadas hacia mejores uso y aprovechamiento de las Tecnologias de Informa-
cién y Comunicaciones (1ic) en México. De esta forma, las instituciones participan-
tes dieron respuesta a la Primera Encuesta de 1ic del Comité de Tecnologias de la
Informacién de la anuies (Comité anuies-TIC), a través de una convocatoria de indole
nacional con nivel de participacion muy satisfactorio.

Los resultados muestran la situacién actual de las Tic en el sistema de edu-
cacién superior en nuestro pais, describiendo cémo las Ies las implementan en
sus sistemas de informacion y servicios en todas sus areas. El estudio propone
asimismo distintas recomendaciones generales, las cuales pueden potenciar un
México Digital para un mejor desarrollo del pais. Se advierten grandes avances, no
obstante aun hay mucho camino por recorrer.
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Sin duda este estudio serd una guia importante para mejorar y desarrollar las
TIc, esperando que se constituya en la base de un sistema de diagnéstico perma-
nente que afo con afo permita conocer la evolucién de las Tic en nuestras ins-
tituciones asociadas y establecer las politicas institucionales necesarias para su
adecuado desarrollo.

Jaime Valls Esponda
Secretario General Ejecutivo
ANUIES



Prélogo

as Tecnologias de Informacidon y Comunicacion son elementos provocadores

de cambios sociales y econdmicos, catalizadoras de lo que se ha denominado
la cuarta revolucion industrial, esto en gran medida por su penetracion en las di-
ferentes areas del quehacer humano.

Estas transformaciones también se han presentado en las Instituciones de
Educacién Superior, no sélo en los procesos de gestion y gobierno, sino también
en las actividades sustantivas de estas instituciones como son los procesos de
aprendizaje, implicando reformas para las instituciones con el propdsito de man-
tener vigencia y pertinencia a las necesidades sociales. Esto representa un gran
reto.

Las Tic dejaron de ser herramientas opcionales en las iEs, y ahora su desplie-
gue pero sobre todo su aprovechamiento deben mantenerse en niveles estraté-
gicos, derivando en la necesidad de recorrer una ruta para conducir la operacién,
la gestion y el gobierno de las Tic en armonia con estandares y mejores practicas.
Sin estas consideraciones, el rumbo de nuestras instituciones puede transitar por
caminos sinuosos y con grandes riesgos, sobre todo en las actividades de mayor
valor de una institucion: sus procesos de aprendizaje.

El Comité de Tecnologias de la Informacién y Comunicaciones (tic) de la AnuIEs,
denominado también “Comité anuies-Tic’, fue creado en diciembre de 2015, como
un érgano para la participacion y la coordinacién entre las Instituciones de Educa-
cién Superior asociadas a la AnuIES, que asesora y promueve las mejores practicas
para el usoy el aprovechamiento de las Tic.

El Comité anuies-Tic ha enunciado como ejes estratégicos las tematicas de Go-
bierno de Tecnologias de la Informacién, la Seguridad de la Informacién y la Ges-
tion Interinstitucional con proveedores y prestadores de servicios de Tic.

Los grupos de trabajo del Comité anuies-Tic estan alineados a los ejes estratégi-
cos, siendo los siguientes los objetivos de cada uno:

« Gobierno de Tic, cuyo objetivo es promover el andlisis, el estudio y
la implantacién de sistemas de Gobierno de Tecnologias de Informa-
cién, la medicién de su nivel de madurez, su efecto en la mejora de la
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Gestién de Servicios Tecnoldgicos, asi como su impacto en las Institu-
ciones de Educacién Superior (ies) asociadas a la ANUIEs.

« Seguridad de la Informacion, orientado a fortalecer los procesos de
seguridad de la informacién implementados en las iEs pertenecien-
tes a la anuies, promoviendo la aplicacion de las mejores practicas y/o
estandares apropiados que faciliten y garanticen la adopcion de las
nuevas tecnologias y los procesos y funciones trabajando coordina-
damente en el desarrollo de estandares.

« Gestion Interinstitucional y con proveedores y prestadores de ser-
vicios de Tic, responsable de representar a la AnuiEs, es decir, a sus insti-
tuciones asociadas ante proveedores, prestadores de servicios y otras
organizaciones afines publicas y privadas. Fomentar la participacion
y la colaboracién entre las diversas Ies; y establecer acuerdos globales
con firmas tecnoldgicas y otros organismos prestadores de servicios.

Es por ello que en esta ocasién el Comité Anuies-Tic, a través de su Grupo de Go-
bierno de Tic, como parte de sus actividades fundamentales del 2016, elaboré este
primer Estudio Ejecutivo del Estado Actual de las Tecnologias de la Informacién y
las Comunicaciones de las Instituciones de Educacién Superior en México, como
factor importante para la elaboracién de propuestas y lineas de accion para llevar
como prospectiva en los anos venideros.

El estudio fue precedido por la Encuesta anuies-Tic 2016, en la cual la gran res-
puesta de las Instituciones de Educacién Superior asociadas que acudieron pun-
tualmente a la convocatoria del Comité anuies-Tic ha sido fundamental para el éxito
en este primer ejercicio diagndéstico que abarcé la gama de instituciones publicas,
privadas, centros de investigacion, institutos y universidades tecnoldgicas, entre
otras.

Como parte de la metodologia, la Encuesta anuies-Tic 2016 fue dirigida a los
responsables de las Tic, designados por los titulares de las actuales 179 ies asocia-
das a la anuies.Asi mismo, la encuesta se conformoé por 115 preguntas distribuidas
en 10 categorias de informacion y analisis: Datos Generales, Organizacién de T,
Portafolio de Proyectos, Servicios de 1, Seguridad de la Informacién, Sistemas de
Informaciéon Administrativos i, Servicios a la Academia y a la Investigacion, Cali-
dad de 7, Infraestructura y Gobierno de Ti.

El registro de datos en la encuesta se llevd a cabo mediante un sistema en
web con acceso exclusivo para cada institucion, siendo el periodo de captacion
de datos el segundo cuatrimestre del afno. La informacién cuenta con un manejo
confidencial y bajo estrictos criterios de sequridad y privacidad con fines de andli-
sis y estudios en pro de las instituciones de educacién superior.

Finalmente, el Estudio Ejecutivo del Estado Actual de las Tecnologias de la In-
formacién y las Comunicaciones de las Instituciones de Educacién Superior en



Prélogo

México permitird esclarecer, en conjunto, las dreas de oportunidad para los 6pti-
mos uso y aprovechamiento de las Tic con un sentido estratégico, es decir, orien-
tado hacia el quehacer de las instituciones asociadas con una prospectiva de la
promocién del trabajo colaborativo a través del Comité ANuIEs-TIC.
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Introduccion

La Asociacién Nacional de Universidades e Instituciones de Educacion Superior
(AnuUIES)retine a las principales Instituciones de Educacion Superior (ies) de Méxi-
co, representando mas del 90% de la matricula de educacién superior en México;
se trata de una organizacién plural y no gubernamental que promueve el mejo-
ramiento integral de las instituciones asociadas en los campos de la docencia, la
investigacion y la extensién de la cultura y los servicios.

Con un mundo acelerado en gran medida por las Tic, es dificil concebir a una
institucion educativa en este siglo que en su desarrollo no contemple el aprove-
chamiento de éstas. En este ambito, la aANuiEs ha promovido acciones para fomen-
tar las practicas orientadas al buen uso de estas herramientas en las instituciones;
entre ellas, en anos anteriores ha realizado encuestas orientadas a la Seguridad In-
formatica, asi como promovido sinergias para el desarrollo de diversos proyectos
y estudios, tal es el caso de la conformacion del Comité anuies-Tic del que emana la
Encuesta de Tic de las ies 2016 y el respectivo Estudio Ejecutivo del Estado Actual
de las Tic en las ies 2016.

Ante esta dinamica de las Tic en nuestra sociedad y en sus distintos dmbitos,
y siendo el de la Educacién Superior de nuestra competencia, la ANUIEs, a través de
su Comité de Tic, reconoce la necesidad de contar periédicamente con indicadores
que permitan identificar las necesidades de las s en el tema. Por esta razon, se
dised la encuesta para la elaboracion de un diagnéstico que permitiera detectar
el estado de las Tic en las Ies del pais; como resultado se cuenta con este Estudio
Ejecutivo que informay da fe de la participacion de las Instituciones de Educacién
Superior, las cuales consideran a las Tic como un factor fundamental para el desa-
rrollo de acciones que permitan proyectarlas de forma estratégica.

El resultado de este primer diagndstico de las Tic es la base para formular
propuestas de la anuies orientadas al desarrollo de las Instituciones de Educacién
Superior. El disefo, la implementacién en linea, el andlisis de resultados y este Es-
tudio Ejecutivo son resultado del Grupo de Trabajo de Gobierno de las Tic del Co-
mité Anuies-Tic, en donde cabe destacar el esfuerzo y el compromiso de las diversas
instituciones y su personal externo en los ejes tematicos, todos convencidos del
trabajo colaborativo y en pro de la Educacién Superior.
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El documento es un reflejo de las necesidades que las ies han plasmado de
forma general en la Encuesta anuies-Tic 2016, para tener una conformacioén estruc-
tural de las tematicas de la“Gestion y Gobierno de las 1ic’, dividida en las secciones
de Datos Generales, Organizacion de Tecnologias de la Informacion, Portafolio de
Proyectos, Servicios de Tecnologias de Informacion, Seguridad de la Informacion,
Sistemas de Informacion Administrativos, Servicios a la Academia y a la Investiga-
cién, Calidad de las Tecnologias de la Informacion e Infraestructura de Tecnologias
de la Informacion, todas ellas tematicas de la Gestion de las Tic.

Y finalmente, se toca el tema de Gobierno de las Tecnologias de la Informa-
cién, el cual prospecta estratégicamente y es un reto de mayor nivel en cuanto a
las Tic en las Universidades e Instituciones de Educacién Superior.

Es muy importante destacar la asesoria experta de la “Sectorial 1ic” de la Con-
ferencia de Rectores de Universidades Espanolas, la crue-Tic, que a través de sus
especialistas y funcionarios contribuy6 a formar el Comité anuies-Tic y genero sus
lineas estratégicas y de accion, entre ellas, la generacién de este estudio.

Este documento busca entonces asentar de manera formal la importancia de
los principales indicadores Tic para la deteccién de necesidades y dreas de oportu-
nidad, lo cual permitira el soporte fundamentado para generar recomendaciones
técnicas y estratégicas con un enfoque de trabajo colaborativo a lo largo y ancho
del pais entre las ies que conforman a la anuies, y vinculado a los sectores producti-
vos y de gobierno que conforman México.

Aspectos metodologicos del estudio

Para abordar el problema a investigar se determiné un tipo de estudio descriptivo,
gue mediante una encuesta (Encuesta AnuiEs-Tic 2016) permitié obtener informa-
cién sobre el problema y las sujetos de estudio.

El proceso se dividi6 en cinco fases:

a) Planteamiento de objetivos

b) Preparacion del instrumento de recoleccién de informacién
¢) Planificacién del muestreo

d) Recolecciéon de datos

e) Analisis e interpretacion de los datos

El estudio se realizd en un universo de 179 instituciones de educacién superior,
que forman parte de la Asociacién Nacional de Universidades e Instituciones de
Educacién Superior en México (ANUIES).



Introduccion

De acuerdo con la estimacion de parametros para determinar el tamafo de
muestra que permita que los resultados sean representativos, se tiene que:

n=tamafno de muestra a calcular

N= 179 (tamafo del universo)

Z=1.96 (nivel de confianza del 95%)
e=0.05 (margen de error admitido del 5%)
p= 0.5 (heterogeneidad del 50%)
qg=1-p=0.5

Esto es:

n= 22 (p*q) / €2+ (22 (p*q))/N

n=1.962%(0.5%0.5)/ 0.052 + (1.962 (0.5%0.5))/179
n= 3.8416(0.25)/0.0025+(0.9604/179)
n=.9604/0.0025+.005365

n=122.10497

Es decir, el tamafo de muestra es de n=123 Instituciones de Educacién Supe-
rior.

La encuesta fue respondida por 140 instituciones, al 1° de septiembre de
2016; es decir, sus resultados son significativos y las conclusiones obtenidas pue-
den generalizarse a la poblacién.

De las 140 instituciones encuestadas, 115 son publicas y 25 privadas. El 45%
son universidades, el 43% institutos, el 9% Centros y el 4% Colegios.

La participacion en la encuesta de las ies, por regidn geogréfica, quedé distri-
buida de la siguiente manera: el 25% pertenece a la Regién Centro-Sur, el 16% a la
Sur-Sureste, el 16% a la Centro-Occidente, el 15% a la Noroeste, el 15% a la Noreste
y el 14% a la Metropolitana de la Ciudad de México.

El instrumento de recoleccién de informacion esta conformado por 115 reac-
tivos, distribuidos en 10 secciones de informacién para el analisis agrupadas en
tres categorias: descripcion, gestion y gobierno. Este instrumento forma parte de
un trabajo de investigacion original realizado por algunos miembros del Comité
ANUIES-TIC.

La encuesta fue respondida por los responsables de 1 de las instituciones aso-
ciadas a la anuies, quienes fueron designados por los Rectores de las Ies para tal
efecto. El registro de datos en la encuesta se llevé a cabo mediante un sistema en
linea con distribucion de claves de acceso para cada institucion. La recoleccion de
datos se dio entre mayo y agosto de 2016.

25



Estado actual de las Tic en las ies en México

26

Las respuestas fueron procesadas mediante medios estadisticos como tablas,
diagramas de frecuencias, histogramas y graficos diversos. Ninguna institucion
vio las respuestas de otra ni se percaté del momento en el que las demas asocia-
das respondieron a la encuesta.

El uso de la informacion de la encuesta anuies-Tic estd orientado a fines acadé-
micos y sin fines de lucro, lo cual permitira utilizar la encuesta libremente entre las
ies afiliadas a la Anuies toda vez que se incluya la respectiva referencia a la misma.



Analisis de indicadores






Parte I.

Indicadores de gestion y descripcion
de las Tecnologias de la Informacion y
Comunicaciones

| objetivo de la aplicacién de la encuesta Anuies-Tic 2016 es una primera aproxi-

macién a los avances en la gestién, la seguridad informatica y el gobierno de
las Tecnologias de Informaciéon y Comunicacion (tic) en las Instituciones de Educa-
cién superior que pertenecen a la ANUIES.

En esta seccion abordaremos dos grandes temas:

1. Gestion.- Conocer las buenas practicas que se estan llevando a cabo en
las dreas de i de las ies en los temas de Organizacién de las T, Portafolio
de Proyectos, Servicios de 11, Seguridad de la Informacién y Calidad de .

2. Descripcion.- Conocer el avance que tienen las ies en sus Sistemas de
Informacién Administrativos, Servicios a la Academia e Investigacién y
en la Infraestructura de 7.

Estos dos temas fueron divididos en 9 secciones: Datos generales, Organizacion
de 1, Portafolio de proyectos de i, Servicios de T, Seguridad de la informacién, Sis-
temas de informacién administrativos, Servicios a la academiay a la investigacion,
Calidad de i e Infraestructura de Ti.

Cada seccion (A partirde la 2 ala 9) se dividié en 5 partes:

Nombre del indicador

Gréfico del indicador

Resultado destacado del indicador
Introduccién al indicador

Explicacién de los resultados del indicador

A wN e
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1. Datos Generales

Introduccion

Para llevar a cabo la interpretacion de los resultados de la Encuesta anuies-Tic 2016
aplicada a los responsables de Tecnologias de Informacidn, es necesario conocer
la muestra de la Instituciones de Educacién Superior que amablemente respon-

dieron.
A continuacién se presentaran algunas métricas para conocer las caracteristi-

cas de las ies que respondieron la encuesta:

Tipo de financiamiento

18%

82%
Nota: 8 de cada 10 ies encuestadas fueron Publicas.

El 82% de las Instituciones de Educacion Superior que respondieron la encuesta
reciben financiamiento publico, mientras que el 18% son instituciones privadas.
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Subsistema

45% +- - - -
40% - - - -
35% - - - -
30% - - - -
25% - - - -
20% -~ - -
15% T----
10% T----
5% 4----
0% - - - -

_
Universidad Instituto Centro Colegio

Nota: 9 de cada 10 ies encuestadas fueron Universidades o Institutos.

Del total de las ies que respondieron la encuesta, el 45% son universidades, el 43%
Institutos, el 9% centros y el 4% colegios.

Regiones del pais

25% | 220
20% 16% 16% 15% 14% 14%
15% -

10%

5% T

0% T

Centro-Sur  Sur-Sureste Centro- Noroeste Noreste Metropolitana
Occidente

Nota: La distribucién de ies encuestadas por regiéon es muy equitativa, excepto la Regién
Centro-Sur que destaca con un 25%.

La participacion en la encuesta de las ies, por region geogrifica, quedd distribui-
da de la siguiente manera: El 25% pertenece a la Regién Centro-Sur, el 16% a la
Sur-Sureste, el 16% a la Centro-Occidente, el 15% a la Noroeste, el 15% a la Noreste
y el 14% a la Metropolitana de la Ciudad de México.
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NuUmero de alumnos

60% — 53%
50% +
40%
30% T

21%
20% T
8%

18%
e
I 8

Menor de Entre 5,000 y Entre 10,000 Mas de
5,000 10,000 y 59,999 60,000

10%

0% —+

Nota: 5 de cada 10 ies encuestadas cuentan con menos de 5 000 alumnos.

La matricula de alumnos de las 140 Instituciones de Educacién Superior que parti-
ciparon en la encuesta es de 2 622 899. El 8% de las Instituciones cuenta con mas
de 60 000 alumnos, el 18% respondieron que tienen entre 10 000 y 59 999 alum-
nos, el 21% informé que tiene entre 5 000 y 10 000 alumnos y finalmente el 53%
de las Instituciones reportd que tiene menos de 5 000 alumnos.

NuUmero de maestros

60% —+ . = “m----53%
50% -
40% |
30% | 22%
20% 7 0 10%
10% - 2% > 1%
0% + ‘ ‘ D
Masde Entre1,000 Egptre500 Entre100  Menor No
5,000 y 4,999 y 1,000 y 500 a 100 contesto

Nota: 5 de cada 10 ies encuestadas tienen entre 100 y 500 maestros.

La cantidad de maestros de las 140 Instituciones de Educacién Superior que parti-
ciparon en la encuesta es de 255 019. El 6% reporté que cuenta con mas de 6 000
maestros, el 22% informa que tiene entre 1 000 y 5 000 maestros, el 8% menciona
que tiene entre 500 y 1 000 maestros, el 53% reporta tener entre 100 y 500 maes-
tros y el 10% tiene menos de 100. El 1% no respondié la pregunta.
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Numero de empleados administrativos

No contesto 1%

Menor a 100 26%

39%

Entre 100y 500
Entre 500 y 1 mil 9%

Entre 1y 2 mil 10%

Mas de 2 mil 14%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Nota: Casi 4 de cada 10 ies encuestadas tienen entre 100 y 500 empleados administrativos.

La cantidad de empleados administrativos de las 140 Instituciones de Educacion
Superior que participaron en la encuesta es de 159 425. El 14% reporté que cuen-
ta con mas de 2 000 Empleados, el 10% informa que tiene entre 1 000 y 2 000, el
9% menciona que tiene entre 500 y 1 000, el 39% dice tener entre 100 y 500 y el
26% refiere menos de 100. El 1% no respondi la pregunta.

Presupuesto anual total de la institucion

No contesto 16%

Entre 100 y 499 millones _ 18%
Entre 500 y 999 miIIones_ 9%
Entre 1000y 2 999 millones _ 11%
Mas de 3 000 miIIones_ 10%
0% 5% 10% 15% 20% 25% 30% 35% 40%

Nota: 1 de cada 3 ies encuestadas tienen un presupuesto anual menor a 100 millones de pesos.

El 10% indicd que su presupuesto anual total es mayor a 3 000 millones de pesos,
el 11% informa que esté en el rango entre 1 000 y 2 999 millones de pesos, el 9%
estd en el rango entre 500 y 999 millones de pesos, el 18% en el rango entre 100
y 499 millones de pesos y finalmente el 36% informa que su Presupuesto Total es
menor a 100 millones. El 16% de las Instituciones no proporcionaron este dato. Las
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118 iEs que respondieron la encuesta acumulan un presupuesto anual aproximado
de 625 billones de pesos.

Presupuesto anual en Ti (incluyendo personal)

No contesto 20%

Menos de 20 millones 59%

Entre 20 y 50 millones ) 11%
Entre 50 y 100 millones

Mas de 100 millones

3
X

0% 10% 20% 30% 40% 50% 60%

Nota: Casi 6 de cada 10 ies encuestadas tienen un presupuesto anual en 11 menor a 20 millones de pesos.
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El 4% reporta que su Presupuesto en Ti es mayor a 100 millones de pesos, el 5%
informa que su presupuesto esta en el rango entre 50 y 100 millones de pesos, el
11% esté en el rango entre 20 y 50 millones de pesos y finalmente el 59% informa
que su Presupuesto Total es menor a 20 millones. El 20% de las Instituciones no
proporcionaron este dato. Las 112 ies que respondieron la encuesta acumulan un
Presupuesto Anual invertido en Tecnologias de Informacién aproximado de 5 bi-
llones de pesos.

2. Organizacion de i
Introduccion

El nivel jerarquico del que depende Tecnologias de Informacién en las Institucio-
nes de Educaciéon Superior ha ido variando su Dependencia Organizacional a lo
largo de los afos. En sus primeros afnos de existencia era comun que dependieran
de las Areas de Administracion y/o Financieras. Sin embargo, a lo largo de los lti-
mos anos han ido escalando posiciones en los Organigramas de sus Instituciones
hasta convertirse areas estratégicas para sus organizaciones.

También era comun ver que cada proceso tenia su area de T, mientras que
en los ultimos afos la Funcion de i se ha ido centralizando.También hemos visto
como las areas de 11 han aumentado en cantidad de personal en los Ultimos afos
ante la creciente demanda de Servicios de Tecnologia de parte de la Comunidad
Universitaria.
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Otra tendencia en los Gltimos afos en las Areas de 11 es el apoyarse con perso-
nal y/o compafias de outsourcing ante la complicacion cada vez mayor de incre-
mentar las plantillas del personal y un mejor manejo fiscal del mismo. Por lo tanto,
en esta seccién conoceremos coémo estan organizadas las Areas de Tecnologias de
Informacién de las ies, con cuénto personal cuentan y si tienen apoyo con personal
de outsourcing, para darnos una idea de la situacién a la que se estan enfrentando
las IEs.

La funcién de 1 es administrada en su institucion de manera

77%

80%
70%
60% |
50% |
40% |
30% | 22%
20% |

10% —+
0%

A) Centralizada  B) Existen varios C) Através de No contesté
departamentos de una empresa de
mien la organizacion  outsourcing

0% —+

Nota: Sélo 2 de cada 10 ies encuestadas no tienen la funcion de i centralizada.

Introduccion al indicador

Durante la década de los 70’s y 80’s, las Instituciones contaban con varias areas de
Tecnologias de Informacion, segun el proceso a atender. Por ejemplo, existia un
area para Soporte a los Equipos de Computo, los Servidores y las Comunicaciones;
otra para el Desarrollo y Soporte a los Sistemas Administrativos y/o Financieros;
otra para el Desarrollo y Soporte a los Sistemas de Escolar, etc. Entonces la funcién
estaba descentralizada y habia varios responsables de T1. En los ultimos afios la Fun-
cién de 1 se ha ido centralizando para ganar economias de escala y contar con una
misma vision en el drea, buscando su alineacién a los objetivos de la organizacion.
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Explicacion de los resultados del indicador

El 77% de las Instituciones respondieron que la funcion de tecnologias de Infor-
macién se encuentra centralizada, el 22% reportd que la estd descentralizada y
existen varios departamentos de T por campus, por proceso, por facultad, etc.,
mientras que ninguna Institucion informoé que la funcién de 11 sea operada por
alguna empresa de outsourcing. El 1% no respondié la pregunta.

Numero total de personal de 11 que cuenta la institucion

45% — 44%
40%
55% -
50%
35% L
30%

25% | 16% 16%

20% o 11%

15% 10% -

10% + 1%
5% -
0% -+

Mas Entre Entre Entre Menor No
de 100 40y 99 20y 39 10y 20 alo0 contesto

Nota: 4 de cada 10 ies encuestadas tienen menos de 10 empleados en su area de Ti.

Introduccion al indicador

El capital humano es el recurso mas valioso en las organizaciones y, en los depar-
tamentos de Tecnologias de Informacién de las Instituciones de Educacién Supe-
rior no es la excepcidn. Con el incremento de los servicios de Ti que se ofrecen a la
comunidad universitaria se ha ido robusteciendo la estructura organizacional de
dichos Departamentos.

Explicacion de los resultados del indicador

El 10% de las Instituciones de Educacién Superior que respondieron la pregunta in-
forman que cuentan con mas de 100 empleados en el departamento de T; el 11%
report6 que cuentan entre 40 y 99, el 16% informa que entre 20y 39, el 16% reporta
entre 10y 20 y el 44% informa tener menos de 10. El 1% no respondié la pregunta.
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¢Cuenta con personal contratado por outsourcing para servicios de 11?

77%

80%
70% |

60%

50% T

40% |
23%

30%
20%
10%

0%
A) Si B) No

Nota: Casi 8 de cada 10 ies encuestadas no se apoyan en personal de outsourcing para la
operacion del area de Ti.

Introduccion al indicador

Los departamentos de Tecnologias de Informacion de las organizaciones en los
ultimos afnos ha estado apoyandose de personal de outsourcing para operar el
Departamento, principalmente por la problemdtica que representa incrementar
sus plantillas y ante la exponencial demanda de servicios de su comunidad de
usuarios.

Explicacion de los resultados del indicador
El 23% de las Instituciones de Educacién Superior que respondieron la encues-
ta reportan que se apoyan de personal de outsourcing en sus departamentos de

Tecnologias de Informacién para complementar su plantilla, mientras que el 77%
informo que no utiliza personal de outsourcing.
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3. Portafolio de Proyectos
Introduccion

Un portafolio de proyectos es un repositorio donde se agrupan todas las iniciati-
vas y los proyectos de la Institucién buscando una gestién eficaz para cumplir con
los Objetivos Estratégicos de la Organizacion.

Contar con un portafolio de proyectos en las areas de Tecnologias de Infor-
macion se ha convertido en un aspecto prioritario ante los escasez de recursos
econdmicos para inversién. Un portafolio de proyectos alineado a los objetivos de
la institucion permite invertir los recursos de la misma en los proyectos correctos,
asegurando obtener los beneficios que la organizacion espera y apoyar al cumpli-
miento de sus metas.

Otros beneficios que tiene el contar con un portafolio de proyectos son:

« Uso mas eficiente de los recursos del area (recursos humano, finan-
ciero y material).

« Contar con indicadores del desempefio de los proyectos en ejecucion
de tiempo real para la toma de decisiones.

« Te permite medir e informar a la alta direccién el valor que entrega cada
proyecto en términos del lenguaje que a la organizacién entiende.

« Hacer predicciones del desempeno de futuros proyectos con la infor-
macioén histérica de los proyectos.

- Entre muchos otros.
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Porcentaje de ies que cuenta con un portafolio de proyectos de T priorizado y
alineado a los objetivos de la institucion

-

16% (—

12%

>)a)S|'

b) Si, pero no esta
> alineado a los objetivos
de la Institucion

>)c) No

Nota: 7 de cada 10 ies encuestadas cuentan con un portafolio de proyectos de T priorizado
y alineado a los objetivos de la Institucion.

72%

Introduccion al indicador

En los ultimos anos las areas de Tecnologias de Informacién, ademas de contar
con un portafolio de proyectos de T, ahora se han dedicado a buscar que los ob-
jetivos y metas del Portafolio estén alineados con los objetivos y metas del plan
de desarrollo de la institucion. Por consecuencia, asegura que todos los proyectos
que se ejecuten en el portafolio tienen una aportacién a esos objetivos y metas
buscando siempre calcular el valor que se entrega al final de cada proyecto. Este
esfuerzo apoya el valor de la transparencia en el uso de los recursos asignados
a T por la organizacion y genera una gran confianza a la alta direccién de seguir
realizando importantes inversiones en temas de tecnologia

Explicacion de los resultados del indicador

El 72% de las Instituciones de Educacion Superior que respondieron la encues-
ta informaron que si cuentan con un portafolio de proyectos de T priorizado y
alineados a los objetivos de la institucion, el 16% reporta que si cuenta con un
portafolio pero no estd alineado a los objetivos de la institucidon, mientras que el
12% contestd que no cuenta con uno.
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Porcentaje de ies que tiene implementada una metodologia
de administracion de proyectos

40%

40%
35%
30% _
25%
20% |
15% |
10%

5%

0%

A) Si B) No C) Parcialmente

Nota: Sélo 2 de cada 5 s encuestadas tienen una metodologia formal de administracién
de proyectos, mientras que 4 de cada 10 ies tiene algo parcial.

Introduccion al indicador

Las areas de Tecnologias de Informacion han ido adoptando metodologias de ad-
ministracion de proyectos a lo largo de la ultima década. Dichas metodologias
te permiten estandarizar la forma de trabajo bajo mejores practicas, documen-
tar todo lo que pasa durante el ciclo de vida de los proyectos, llevar indicadores
en tiempo real del desempefio del proyecto y al final documentar las lecciones
aprendidas para que los préximos proyectos tengan mejores resultados.

Explicacion de los resultados del indicador

El 21% de las Instituciones de Educacién Superior que respondieron la encuesta
informaron que si cuentan con una metodologia implementada de administra-
cién de proyectos, el 39% reporta que tienen implementado una metodologia
parcial y el 40% informa que no tiene implementado nada.
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Porcentaje de ies donde la alta direccion participa
en la priorizacion de los proyectos de Ti

10%

»aysi
> b)No

64%
» ©) Parcialmente

Nota: En 6.4 de cada 10 ies encuestadas, la alta direccién (Rector o Secretarios) participa en
la priorizacion de los proyectos de T1.

Introduccion al indicador

La participacion de la alta direccién en la priorizacion de los proyectos de tecno-
logias de Informacién se ha convertido en una parte fundamental en las organiza-
ciones, ya que asegura que las inversiones a realizar en tecnologia estan alineadas
a los objetivos de las instituciones e incide directamente en el cumplimiento de
sus metas.

Explicacion de los resultados del indicador
El 64% de las instituciones respondieron que la alta direccién si participa en la

priorizacién de los proyectos de T, el 26% report6 que la alta direccidn participa
s6lo parcialmente y el 10% informa que no participa.
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4, Serviciosde Ti
Introduccion

Un servicio de Tecnologia de Informacién es un conjunto de actividades que bus-
can responder a una o varias necesidades de un usuario a través de recursos infor-
maticos potenciando su valor y reduciendo el riesgo.

Las areas de Tecnologias de Informacidn cuentan con un catdlogo de servicios
donde informan a la comunidad universitaria las caracteristicas y los alcances de
cada servicio a ofertar.

Por otra parte, la gestion de los servicios de 1 es una disciplina basada en pro-
cesos y enfocada en alinear los servicios de Ti con las necesidades principales de la
institucion, poniendo énfasis en los beneficios que los usuarios reciben

Por lo tanto, los servicios de 1 ayudan a las instituciones a clarificar las necesi-
dades de lainstituciéon buscando siempre que estén disponibles y con tiempos de
respuesta aceptables para una correcta operacién de los procesos administrativos
y académicos de la misma.

A continuacion revisaremos algunos indicadores relacionados a los servicios
de 11y sus componentes.

Porcentaje de ies que cuenta con un catalogo de servicios de i

19%

>

a) Si

>

b) No
50% >}

c) Parcialmente
Nota: 1 de cada 2 ies encuestadas cuentan con un catalogo de servicios de Ti.
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Introduccion al indicador

Los catalogos de servicios de Tecnologias de Informacién han ido creciendo en
importancia en las Instituciones de Educacién Superior, ya que permiten a las
areas de i detallar los servicios que brindan a la comunidad universitaria, sus ca-
racteristicas y el alcance de cada uno de ellos. Ademas, son hechos en lenguaje de
los usuarios, lo que permite una mejor comprensién de los mismos.

Explicacion de los resultados del indicador
El 50% de las Instituciones reportan que si cuentan con un catélogo de servicios

de 1, mientras que el 31% informa que sélo tiene un catélogo parcial de los servi-
cios y finalmente el 19% respondieron que no cuentan con uno.

Porcentaje de ies que cuenta con niveles de servicio
aprobados por su usuario lider

50 e A%
A520 . o o o o e e e e e e e I
Q0% - - — - - - mm mm m m e m e e e e e m e mm—m—— - - -
B[ EEsEEEEES S NSNS s AN RS ARE SR FE =SS =i =
10— T
5% T o o
20%
15% o o ——
10% - - & i 5 54
5% - - -- -
0%. ~— \JL/
A) Si, todos los B) Si, todos los C) Sélo una parte D) No cuenta con
serviciosde T servicios de T de los servicios servicios de 11 con
cuentan con un cuentan conunsia  de Ti cuenta con un sLA definido y
sta definido y pero no esta un sLA definido y aprobado
aprobado firmado por el aprobado

usuario lider

Nota: 1 de cada 2 ies encuestadas no cuenta con ningun nivel de servicio de su catalogo
aprobado por su usuario lider.
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Introduccion al indicador

Un Acuerdo de Nivel de Servicios (sLA, por sus siglas en Ingles) es un acuerdo escri-
to entre el drea de 11y un usuario lider (usuario que representa a toda la comunidad
de usuarios) que permite llegar a un consenso en tiempos de solucién, alcances
del servicio, disponibilidad del servicio, prioridades, tiempos para mantenimiento,
etcétera. Por consiguiente, ha ido creciendo su relevancia y su implementacion en
las instituciones en los ultimos anos.

Explicacion de los resultados del indicador

El 15% de las instituciones que respondieron la encuesta reportan que si cuen-
tan con todos sus servicios con un sta definido y aprobado, el 9% reporta que si
cuenta con stA desarrollados pero no estan firmados por un usuario lider, el 28%
informa que sélo una parte de sus servicios tiene un sLa definido y aprobado y
finalmente el 49% de las instituciones no cuentan con servicios con sLA.

Porcentaje de ies que cuenta con procedimientos formales
para la administracion de las operaciones de i

40% = = = = = e e = = = == ==
36%

3/ === = = = - - - - - = — -

15%

10%

5%

0%

A) Si B) Si, pero C) Sélo algunos D) No
no estan procedimientos
formalizados estan

formalizados

Nota: Solo 1 de cada 4 ies encuestadas cuentan con procedimientos formales para la admi-
nistracion de las operaciones de Ti.
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Introduccion al indicador

La administracion de operaciones permite a las areas de Tecnologias de Informa-
cién conocer en tiempo real todas las incidencias y estadisticas de desempefio
de la infraestructura y el software que se ejecutan durante la prestacion de los
servicios de 11 a la comunidad universitaria. Una falla en uno de estos componen-
tes deriva en una falla en el servicio y, por consiguiente, un incumplimiento en los
niveles de servicio. Los primeros esfuerzos en las Instituciones de Educacion Supe-
rior de implementacion de metodologias y mejores practicas en este tema fueron
en los aios 90 con los Help Desk (Mesas de Ayuda) y los software de monitoreo de
servidores y equipos de comunicaciones. A continuacion revisaremos cual es el
avance en cuanto a la implementacion de procesos formales de administracion
de operaciones.

Explicacion de los resultados del indicador

El 26% de las Instituciones que respondieron la encuesta reportan que si cuentan
procedimientos formales para la administracién de las operaciones de i (Ejem-
plo: administracion de incidentes, administracion de problemas, administracion
de cambios, etcétera). El 26% reporta que si cuentan con procedimientos pero no
estan formalizados en la institucion, el 36% informa que sélo cuenta con algunos
procedimientos formalizados y finalmente el 12% respondié no tener nada imple-
mentado.
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Porcentaje de ies donde se realizan auditorias periodicas
que verifiquen la efectividad y eficiencia de los servicios i

33% —

32% __

A) Si, tanto B) Si, pero C) No
auditorias internas sélo auditorias
como externas internas

Nota: Sélo 1 de cada 3 ies encuestadas realizan auditorias periddicas para verificar la efec-
tividad y la eficiencia de los servicios T1.

Introduccion al indicador

La aplicacién de auditorias internas y externas a los sistemas de calidad de las
areas de 1 de las instituciones se ha vuelto una practica comun. Estas permiten
garantizar que los servicios que se tienen publicados en el catdlogo se estén en-
tregando con la calidad acordada. También ayudan a mantener la credibilidad con
la comunidad universitaria en el desempeno de sus indicadores que T reporta.
Adicional a esto, también ayudan a encontrar dreas de oportunidad que si no son
detectadas con tiempo, pueden convertirse en problemas graves. A continuacion
se enuncian los resultados.

Explicacion de los resultados del indicador

El 34% de las instituciones que respondieron la encuesta reportan que si realizan
auditorias periddicas tanto internas como externas que verifiquen la efectividad
y la eficiencia de los servicios T, el 35% reporta que solo lleva a cabo auditorias
internas y el 34% reporta no realiza auditorias.
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5. Seguridad de la informacidén
Introduccion

La seguridad de la informacién es el conjunto de medidas técnicas, operativas,
administrativas y legales que permiten a las instituciones asegurar la confidencia-
lidad, la integridad y la disponibilidad de la informacién (cip) (iso/iec 27001: 2005).
Aungque la seguridad de la informacion en la actualidad es resguardada, en el ma-
yor de los casos, a través de las Tecnologias de Informacién y Comunicaciones, no
la debemos confundir con la seguridad informatica, ya que ésta soélo estd basada
en los medios informaticos y no abarca los diversos medidos o formas en los que
la informacién pueda encontrarse.

Los incidentes de seguridad de la informacién hoy en dia no sélo ocurren a las
instituciones de los sectores productivos, financieros, gobiernos o de infraestruc-
turas criticas a nivel mundial. Las instituciones académicas desde hace algunos
afos también son blancos de ataques, donde con frecuencia se maneja informa-
cién de caracter privado relacionada con el control escolar, administrativo, finan-
ciero e incluso investigaciones de la institucion, asi como la informacién personal
de alumnos, académicos y administrativos.

Asi mismo, es importante hacer notar que los incidentes de seguridad no
solamente son aquellos que tienen que ver con el robo o alteracion de la infor-
macion resguardada de forma maliciosa, sino también todas aquellas situaciones
que afectan la disponibilidad de la misma, y que pueden ser resultado de factores
que hasta hace poco tiempo no eran considerados en otras areas, factores tales
como desastres naturales (inundaciones, terremotos, huracanes), fallos y errores
humanos involuntarios o ataques internos.

Por todo lo antes expuesto, vale la pena contar con Sistema de Gestion de
Seguridad de la Informacién (sasi) que a la fecha se ha convertido en un aspecto
prioritario ante los desafios que representa la proteccion de la informacion. Un sasi
alineado a los objetivos de la institucidon permite identificar amenazas, vulnerabi-
lidades e impactos en las actividades sustanciales de la organizacidn; y al mismo
tiempo, ayuda a minimizar el tiempo de recuperacién desde el momento en que
se presenta el incidente hasta que la organizacién regresa a su estado normal de
operacion.

Otros beneficios que tiene el contar con sasi son:

- Una mejora continua en la gestion de la seguridad.

« Una garantia de continuidad y disponibilidad de los servicios.
« Reduccién de los costos vinculados a los incidentes.

« Elincremento de los niveles de confianza de los usuarios.

« La mejora de laimagen institucional.
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« Cumplir con las legislaciones vigentes de proteccién de datos perso-
nales, servicios universitarios, propiedad intelectual y en general todas
aquellas relacionadas con la seguridad de la informacién institucional.

A continuacion revisaremos algunos indicadores relacionados a la seguridad de
la informacion:

Politica de seguridad alineada a los objetivos de la institucion

85% oo e e e 43%  _ __
40% - - =, e e e e e e e e - - -
35% v B i 5 e = 5 v = D i & o T
30% oo gy = === mmmmm e o
25% idaiw i s s A = - - Ry
24%
20% - — - el _ _ _ __ 0 o - L - - -
15% e - - Pl _ _ _ __ ... o e .
10% - — - Jeliellell _ _ _ _ _ 9% _ ____ o s
5% - - -1 E: » & ¢ e -——— - - -
0% — - BOgid . ___egpei_ _ _ __ - ___
i ] I I
L s
A) Si, existe B) Si, existe C) Existe la D) No, no
la poitica con  la politica politica pero  existe hasta
objetivos e incluye no incluye el momento
alineados objetivos objetivos
alos pero no estan
institucionales  alineados
alos

institucionales

Nota: 4 de cada10 ies encuestadas no tienen politicas de seguridad informatica.

Introduccion al indicador

Las politicas de seguridad informatica son parte fundamental de cualquier esque-
ma de seguridad eficiente; aminoran los riesgos para la institucion, y permite a los
profesionales de T actuar de manera rapida y acertada en caso de algun ataque
informatico. Indican a los usuarios la manera adecuada de usar un sistema, sefia-
lando lo que puede hacerse y lo que debe evitarse en una red de datos, contribu-
yendo a que no seamos “malos vecinos” sin saberlo.
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Explicacion de los resultados del indicador

El 43% de las instituciones respondieron que no cuentan con politicas de segu-
ridad hasta el momento, el 25% reporté la existencia de politicas alineadas a la
institucién, mientras que el 24% cuenta con politicas pero no con objetivos y en
el 9% existen politicas que incluyen objetivos pero no estan alineados a los insti-
tucionales.

El responsable de seguridad de la informacién depende de la direccion de 1

No esta Jefe de Subdirector Director Secretario
definidoenla departamento General de drea
estructura

organizacional

Nota: En 3 de cada10 ies encuestadas el puesto de responsable de seguridad de la informa-
cion no esta definido en la estructura organizacional.

El 44% de las instituciones respondieron que el responsable de seguridad de la in-
formacién depende de un jefe de departamento, el 34% reporté no estar definido
dentro de la estructura organizacional, mientras que el 11% depende del director
general, el 9% del subdirector y en el 2% de la secretaria de area.
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Auditoria de seguridad de la informacién
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Si, se realizan Si, se realizan Si, las No, no se No
auditorias auditorias auditorias realizan contesté

especificas  especificas administrativas auditorias/
y perioddicas de seguridad incluyen  evaluaciones
de seguridad informatica aspectos
informatica detiyde

seguridad

informatica

Nota: 5 de cada 10 ies encuestadas no realizan auditorias o evaluaciones de seguridad in-
formatica.

Introduccion al indicador

Las auditorias de seguridad informatica permiten la revision de la implementa-
cién de la infraestructura de seguridad de la informacién. Permiten identificar las
areas de oportunidad para reconocer las amenazas a las que se encuentra expues-
ta la institucién.

Explicacion de los resultados del indicador

El 52% de las instituciones respondieron que no realizan auditorias y evaluacio-
nes de seguridad de la informacion, el 27% reporté que llevan a cabo auditorias
administrativas que incluyen aspectos de 1y de seguridad informatica, el 11%
realiza auditorias especificas de seguridad informatica, mientras que el 9% de las
instituciones informo sobre auditorias especificas y periddicas. El 1% no respon-
di6 la pregunta.
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Herramientas de seguridad de la informaciéon

Otros | 2%
Capacitacion especializada del capital humano Il W 14%
Campanas de prevencion/Difusion de buenas practicas de seguridad 27%
Sensibilizacion del capital humano [l I B 30%
Apego a modelos de buenas practicas de seguridad de la informacién [ I B 27%
Pruebas de penetracion (pentesT) [l Il 16%
Sistemas para correlacién de eventos [ 10%
Filtrado de contenido web 71%
Mobile device management/mam [lj 3%
oL (Data Leak Prevention) ll 4%
utm (Unified Threat Management) [l I B 30%
Autenticacién con mecanismos biométricos [l I B 24%
Cifrado de archivos [ B 13%
Control de acceso (passwords) 81%
Politicas/Lineamientos de seguridad [l N B B 34%
Buenas practicas para desarrollo de software [l I D O | 21%

HTTPs para sitios web [ I N I I | 51%
Firma electrénica/rc [ B 12%

Monitoreo de redes 66%

Respaldos de informacion [l [ NN DN DN DN N BN B 83%
FW, NGFW,IPs, IDs en segmentos especificos I I Bl 27%

Seguridad perimetral (Fw, ncrw,ips, 10s) [N I I D D B B B  74%

Anélisis de vulnerabilidades [l N B B 37%
Gateway Anti-spam 51%

Software Antimalware [ WEEE N NN N DN NN W 74%
Ninguno I 3%
Redes privadas virtuales (ven) [ NN DDEE DO B B 0%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Nota: Las herramientas de seguridad informatica mas utilizadas en las ies son: el filtrado de contenido web,
control de acceso, respaldos de informacion y seguridad perimetral.

Las ies seleccionan las diversas herramientas de seguridad informatica que utilizan
para la prevencion y la contencién de amenazas y ataques de seguridad informa-
tica; entre las mas utilizadas destacan filtrado de contenido web (71%), control
de acceso mediante la utilizacién de passwords (81%), respaldos de informacion
(83%), seguridad perimetral utilizando tecnologias de Firewall, prevencién y de-
teccién de intrusos (74%) y software antimalware (74%).
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Incidentes de seguridad de la informacién

Otro(s) p 5%
Robo de credenciales (usuario, contrasefia) gl @ 13%
Phishing scam (correo electrénico, sitios web) 34%
Usurpacion de identidad en sitiosweb g 6%
Usurpacién de identidad en correo electrénico g | 11%
Usurpaci6n de identidad en redes sociales g 7%
Robo de equipo de computo 34%

Correo spam [ [N N I
Software malicioso il I N N BN

Ejecucion de comandos o privilegios no autorizados [l 9%
Denegacion de servicio 5%
Denegacion de servicio [l I | 21%
Puertas traseras en servidores o aplicaciones I Hl 14%
Sabotaje o vandalismo ll 6%
Fallas en energia eléctrica 81%
Agua, humedad, temperaturas extremas, etc. [l I Bl 25%
Fallas en equipos por condiciones ambientales inadecuadas [l N N B 37%
Incendios 0%
Desastres naturales (inundaciones, sismos, huracanes, etc.) 12%
Sabotajeinterno [l 7%
Robo de sesion o terminal [l 5%
Espionaje Il 6%
No tenemos registros sobre incidentes de seguridad 4%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

| 63%
El 59%

Nota: Los incidentes de seguridad que mas reportan las ies son el correo spam, el software malicioso y las
fallas de energia eléctrica.

Introduccion del indicador

Las organizaciones se encuentran constantemente sujetas a ataques informaticos,
por lo que requiere controles para protegerse de las diversas amenazas, integran-
do capacidades de deteccién de intrusos, respuestas a incidentes y manejo de
investigaciones forenses.

Explicacion del indicador

Las ies seleccionaron los ataques de seguridad informética a los que se han vis-
to expuestas, siendo lo mas frecuentes el correo spam (63%), software malicioso
(59%), fallas de energia eléctrica (81%); también se observa que se presentan en
las ies ataques informaticos como Phishing scam (34%), robo de equipo de cémpu-
to (34%) y fallas de equipo por condiciones ambientales inadecuadas (37%).
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Porcentaje de ies que considera la gestion de riesgos
80%

70%
60%
50%
40%
30%
20%
10%

0%

Nota: Casi 3 de cada 10 ies encuestadas consideran una o méas metodologias o estandar de
gestion de riesgos.

Introduccion del indicador

La gestién de riesgos es una metodologia orientada a maximizar el uso de los re-
cursos finitos de la institucion basada en la valoracidn de los riesgos y la tolerancia
de la organizacion a los riesgos. Su objetivo es la identificacién de activos de in-
formacién y de miasi como las amenazas y vulnerabilidades que puedan ocasionar
mayor dafio a la Institucion.

Explicacion del indicador

El 72% de las Instituciones de Educacion Superior que respondieron la encuesta
reportan que no utilizan metodologias para el andlisis de riesgos, mientras que el
28% informo6 que emplean por lo menos una metodologia o estandar de gestion
de riesgos.
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6. Sistemas de informacion administrativos
Introduccion

El sistema integral administrativo en una Institucion de Educacién Superior se po-
dria definir como el principal sistema de informacién para el control de los proce-
sos administrativos y financieros de la organizacion.

Algunos de los Médulos que componen este sistema son:

- Admision, Escolar, Becas, Servicio Social, Tutorias, Recursos Humanos,
Contabilidad, Presupuestos, Ingresos, Egresos, Adquisiciones, Alma-
cén, entre otros.

Este tipo de sistemas permiten a las Instituciones de Educacién Superior estanda-
rizar y homologar sus procesos asi como ofrecer mejores servicios en ventanilla o
por Internet a la comunidad universitaria

Otra de las funciones importantes de este tipo de sistemas es la entrega de
indicadores operativos y/o estratégicos en tiempo real para apoyar la toma de
decisiones de los niveles tacticos o directivos de la institucién

Existen grandes esfuerzos de parte de las instituciones en el robustecimiento
de estos sistemas, ya que soportan la operacion diaria de la misma.

A continuacién revisaremos algunos indicadores al respecto:

Porcentaje de la ies que cuenta con un sistema integral administrativo
(Desglosando si es un desarrollo propio, un producto adquirido
o un producto rentado)
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Desarrollo Compradoa Rentadoaun  Hibrido No cuenta con

propio un proveedor  proveedor un sistema

Nota: Casi 4 de cada10 ies encuestadas tienen un desarrollo propio como sistema de infor-
macion administrativo, mientras que casi 1 de cada 10 ies no cuenta con un ello.
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Introduccion al indicador

En los ultimos anos las Instituciones de Educacién Superior han realizado grandes
esfuerzos por contar con un sistema integral administrativo robusto para ofrecer
servicios de calidad a sus profesores y alumnos.

Sin embargo, algunas instituciones han optado por desarrollar su propio sis-
tema para adecuarlo a sus necesidades cambiantes. Otras mas han optado por
comprar productos en el mercado que cubren con sus necesidades. A continua-
cién revisaremos el resultado de este indicador.

Explicacion de los resultados del indicador

El 91% de las instituciones respondieron que si cuentan con sistema integral ad-
ministrativo mientras que el 9% reportan no contar con uno de ellos.

De las Instituciones que si cuentan con un sistema, el 39% indica que es un de-
sarrollo hecho por ellos mismo, el 11% reporta que compraron un producto a un
proveedor, el 1% renta uno a un proveedor y el 40% tiene una solucién hibrida, es
decir, algunos mddulos de su sistema son desarrollados por ellos mismos y otros
modulos fueron comprados a un proveedor.

Porcentaje de ies que cuenta con una herramienta
de inteligencia de negocios y analitica

71% 1%

28%

>) No
» No contesto
>si

Nota: Sélo casi 3 de cada 10 ies encuestadas cuentan con una herramienta de inteligencia
de negocios y analitica.
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Introduccion al indicador

Uno de los activos mas valiosos en una Institucion es la informacién y el valor de
esta depende de como es gestionada y que tan rapido llega a manos de los direc-
tivos para la toma de decisiones a tiempo.

Una herramienta de inteligencia de negocios ayuda a las Instituciones de
Educacion Superior a extraer informacion de los sistemas de informacién para
entregar indicadores y tableros de control en tiempo real y apoyar la toma de
decisiones.

A continuacion revisaremos cual es el avance en este tema.

Explicacion de los resultados del indicador

El 71% de las Instituciones informaron que no cuentan con una herramienta de
inteligencia de negocios, mientras que el 28% reporta que si tienen en operacion
unay el 1% no respondié la pregunta.

Porcentaje de Ies que cuenta con un sistema
de administracién de bibliotecas

1%

5%

pe '
94%

100%

»si

>) No contesto

>)No

Nota: Sélo 5 de cada 100 ies encuestadas no cuentan con un sistema de administracion de
bibliotecas.



Parte I. Indicadores de Gestidn y Descripcion de las Tic

Introduccion al indicador

El sistema de administracidn de bibliotecas ayuda a las Instituciones de Educacion
Superior a llevar un eficiente control del acervo bibliografico de la institucion y
automatizar los procesos de una biblioteca.

Los principales procesos que automatiza un sistema de este tipo son: proce-
sos técnicos, adquisiciones, préstamos, usuarios, opac (que en inglés corresponde
a Online Public Access Catalog, lo cual se refiere a catalogo publico con acceso en
linea) y reportes y estadisticas

A continuacién analizaremos el avance en este tipo de sistemas.

Explicacion de los resultados del indicador

El 94% de las instituciones respondieron que si cuentan con un sistema de este
tipo, mientras que solo el 5% sefaldé no contar con ningun sistema y el 1% no
respondio.

Porcentaje de la ies que cuenta con aplicaciones moviles institucionales
que ofrecen servicios administrativos a la comunidad universitaria

Se tiene avance

Nota: Sélo casi 1 de cada 4 ies encuestadas cuenta con aplicaciones moviles institucionales
para los servicios administrativos.

Introduccion al indicador

Las aplicaciones mdviles estan disefiadas para su ejecucion en teléfonos inteligen-
tes, tabletas y otros dispositivos moviles existentes, las cuales han ido en incre-
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mento de manera exponencial en los Ultimos afnos. Las Instituciones de Educacién
Superior han ido ofreciendo servicios a la comunidad universitaria a través de este
tipo de aplicaciones buscando hacer su acceso mdas amigable y acorde a las nue-
vas tecnologias.

Explicacion de los resultados del indicador

El 23% de las instituciones respondieron que si ofrecen servicios administrativos
(consulta de kardex, consulta de calificaciones, avisos, inscripciones, etcétera) a la
comunidad universitaria a través de aplicaciones moviles institucionales, mientras
que el 33% menciond que ya tiene un avance al respecto y finalmente el 44% de
las Instituciones dijo que no cuenta con aplicaciones moviles.

7. Servicios a la academia y a la investigacion
Introduccion

Uno de los objetivos principales de una Institucion de Educacién Superior es el
ofrecer servicios académicos de calidad a su comunidad de alumnos y profesores.

En los ultimos afos, el incremento en la calidad de estos servicios académicos
ha ido acompanado con la introduccion de la tecnologia en la educacién, como
por ejemplo, plataformas de aprendizaje virtual, laboratorios de computo, aulas
de medios, talleres de robdtica y mecatronica, aulas inteligentes, entre otros con-
ceptos.

Por lo tanto, las areas de Tecnologias de Informacién han ido acompafando a
las areas académicas en la introduccion de estos nuevos servicios de T para ase-
gurar una total adopcion de parte de la comunidad de alumnos y maestros, y ade-
mas asegurar el cumplimiento de los objetivos de la Institucién.

A continuacién revisaremos algunos indicadores de este tema.
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Porcentaje de ies que cuenta con un desarrollo propio/producto adquirido/
producto rentado como plataforma de aprendizaje virtual

10%

No cuenta con plataforma

No respondié . 2%

Hibrido 29%

Producto rentado a un proveedor 19%

Producto comprado a un proveedor 25%

Desarrollo propio 16%

0% 5% 10% 15% 20% 25% 30%

Nota: 1 de cada 4 ies encuestadas cuenta con un producto comprado como plataforma de aprendizaje
virtual, mientras que 1 de cada 10 no cuenta con uno.

Introduccion al indicador

Las plataformas de aprendizaje virtual han apoyado en los ultimos afos a las
Instituciones de Educacion Superior a evolucionar sus procesos de ensefianza y
aprendizaje hacia nuevas tecnologias ya sea como complemento a la educacion
presencial o como una educacion totalmente en linea.

Algunas de las ventajas de implementar este tipo de plataformas son:

+ Crea un canal de comunicacién entre alumnos y profesor fuera del
aula.

« Acceso desde cualquier dispositivo a cualquier hora del dia.

- Fomenta el debate y la discusién.

« Creacién de comunidades educativas por asignatura.

« Desarrolla mayor interés a los alumnos por la clase al usar tecnologia.

+ Entre muchos otros.

A continuacién revisaremos el avance en este tema.

Explicacion de los resultados del indicador

El 16% de las instituciones respondié que la plataforma de aprendizaje virtual fue
desarrollada por ellos mismos, mientras que el 25% menciona que compré un
producto del mercado a un proveedor, 19% informa que actualmente renta un
producto del mercado a un proveedor (ya sea en la nube o en sus instalaciones),

59



Estado actual de las Tic en las Ies en México

60

el 29% respondié que cuenta con una plataforma hibrida —es decir, una parte
de la solucion fue desarrollada por ellos y otra parte es un producto adquirido o
rentado—, el 10% menciona que no cuenta actualmente con una plataforma de
este tipo y finalmente el 2% no respondid esta pregunta.

Cantidad de alumnos que acceden a la plataforma

45% —
|
[ 39%

35% >

30% |

42%
40%

25%
|
20%

[—
15% | »

10%
3%

Mas de Entre Entre  Menos de No
80 000 10000y 1000y 1000 contesto
80 000 10000

0% '—

Nota: 4 de cada 10 ies encuestadas informan que menos de 1 000 alumnos acceden a su
plataforma de aprendizaje virtual.

Introduccion al indicador

El principal usuario de una plataforma de aprendizaje virtual es el alumno, ya que
representa mas del 90% de los usuarios que la utilizan.

Explicacion de los resultados del indicador

El 2% de las Instituciones de Educacion Superior respondieron que mas de 80 000
alumnos utilizan su plataforma, mientras que el 13% reporté que lo usan entre 10 000y
80 000 alumnos, 39% informan que su plataforma es utilizada por un rango entre
1000y 10 000 alumnos y finalmente el 42% respondi6 que su plataforma es utili-
zada por menos de 1 000 alumnos. Sélo el 3% no respondié a la pregunta.
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Porcentaje de ies que cuenta con un area de apoyo académico
y tecnolégico para la comunidad docente y de investigacion

2%

17%

> No

No contesto

Se cuenta con ambas areas

> Si, se cuenta con un area de apoyo tecnolégico 29%

> Si, se cuenta con un area de apoyo académico

6% @

Nota: Casi 3 de cada 10 ies encuestadas cuentan en 1 con un area de apoyo académico y otra area de apoyo
tecnoldgico.

Introduccion al indicador

Las Instituciones de Educacion Superior requieren de dreas de apoyo que permi-
tan integrar a los procesos de ensefianza y aprendizaje el uso de la tecnologia.
Estas dreas de apoyo se han ido integrando a las areas de Tecnologias de Infor-
macion en los Ultimos afios para asegurar un mismo enfoque técnico e implemen-
tar soluciones estandar en toda la institucién.
A continuacién revisaremos el avance en este indicador.

Explicacion de los resultados del indicador

Se le pregunté a las instituciones si contaban con un drea de apoyo académico
y tecnoldgico para la comunidad docente y de investigacion, y el 45% respon-
dié que solo contaba con un area de apoyo académico, que entre sus funciones
estd la de llevar a cabo cursos de actualizacién para docentes, apoyo a disefio
instruccional, entre otras; el 6% menciond que sélo cuenta con un area de apoyo
tecnoldgico, que entre sus funciones esta la implementacion de herramientas de
T, video, objetos de aprendizaje, “gamificacién’, entre otros; el 29% mencioné que
cuenta con ambas areas de apoyo; y el 17% informd que no cuenta con ninguna
de las dos areas. Solo el 2% no respondié a la pregunta.
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Porcentaje de ies que entrega servicios académicos
y de investigacion sobre dispositivos méviles

70% —

65%

60%
50% |—
40% |_
30% —
20% |

10% —

0% —

Si Si, pero No No
no esta contesto
formalizada
enla
institucion

Nota: Sélo 1 de cada10 ies encuestadas cuentan con servicios académicos y de investiga-
cion a través de dispositivos mdviles, mientras que 2 de cada 10 si cuenta con dichos ser-
vicios pero no estan formalizados.

Introduccion al indicador

La comunidad universitaria de las Instituciones de Educacién Superior poco a
poco ha ido demandando mas servicios académicos a través de dispositivos moé-
viles tales como acceso a la plataforma de ensefanza virtual, consulta de califica-
ciones, avisos de eventos académicos, etcétera, tal y como estd pasando con los
servicios administrativos

Es funcion de i el detectar a tiempo estas necesidades e introducirlas al cata-
logo de servicios para su difusién.

Explicacion de los resultados del indicador

El 12% de las instituciones respondié que si cuenta con servicios académicos a tra-
vés de dispositivos moéviles, mientras que el 21% menciond que si existen algunos
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pero no estan formalizados en la Institucidn y finalmente el 65% menciond que no
cuenta con ese tipo de servicios. El 1% no respondi6 a la pregunta.

8. Calidad de 1
Introduccion

Segun la norma 150-9000, “calidad” es el grado en el que un conjunto de caracte-
risticas inherentes cumple con los requisitos. La calidad es sindnimo de eficiencia,
confiabilidad, facilidad de uso, seguridad e integridad

Existen organizaciones que se encargar de crear y mantener normas y estan-
dares de calidad que permiten a las instituciones implementarlas y conocer su
grado de adopcion y de madurez a través de auditorias

Dentro de Tecnologias de Informacion, hay normas, estandares y mejores
practicas especializadas en este tema. A continuacién se explican las principales:

1. 150 20000 e iTiL.- Estdndar que apoya la administracién de los Servicios de
TI.

2. 150 27001.- Estandar que apoya la administracién de la Seguridad de la
Informacién.

3. 150 22301.- Estdndar que apoya la gestién de la continuidad del negocio.
cvm.- Modelo que sirve para la mejora de los procesos de desarrollo de
software que provee los elementos necesarios para determinar su efecti-
vidad.

5. psp-Tsp.- Modelo que sirve para estimar tiempos a la hora de realizar una
aplicacion de software y asi calcular el presupuesto y asegurar la opera-
tividad de los desarrollos.

6. pmi.- Conjunto de directrices para la direccién y la gestion profesional de
proyectos.

A continuacion revisaremos los indicadores relacionados a este tema.
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Porcentaje de ies que tiene certificada su funcion de T en 1so 9001: 2008

3%

34%

100%

63%

Si
>No

> No contestaron

Nota: 2 de cada 3 ies encuestadas tienen certificada la funcion de 11 en 1s0 9001: 2008.

Introduccién al indicador

Las areas de Tecnologias de Informacion de las Instituciones de Educacion Supe-
rior han ido implementando una cultura de calidad en sus departamentos, apo-
yando a mejorar la entrega de proyectos y servicios a la comunidad universitaria.
Explicacion de los resultados del indicador

El 63% de las instituciones respondieron que su area de 11 esta certificada en iso

9001: 2008, mientras que el 34% reportaron que no cuentan con esa certificacion
y el 3% no respondié la pregunta.
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Porcentaje de Ies que cuenta con practicas de imiL y/o 1so 20000
69%

70%

60%

|

|

|

|
50% |—

|

40% :

|

30%

24%

20% —

10%
4%

0% ‘»

2%

~

Si, No Sélo No
todos los algunos contesto
procesos procesos

Nota: Casi 3 de cada10 ies encuestadas cuenta con practicas de imi. 0 1Iso 20000 implementa-
das, ya sea parcial o totalmente.

Introduccion al indicador

Las dreas de Tecnologias de Informacién han ido realizando esfuerzo importantes
en laimplementacion de procesos de itiL v3 o de 1so 20000 para la mejor de los ser-
vicios de 11 que entregan a la comunidad. Sin duda, las Instituciones de Educacién
Superior no son la excepcion.

Explicacion de los resultados del indicador
El 4% de las instituciones respondieron que tienen implementados el 100% de los
procesos de imiL 0 150 20000, mientras que el 24% reporté que tienen implementa-

da una parte y el 69% informa que no cuenta con ninguin avance en ese marco de
referencia/norma.
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Porcentaje de ies que cuentan con practicas de calidad de software
(cmmi, scrum, metodologias de desarrollo agil, etc.)

Si, y estan operando actualmente Q

Si, pero estan en etapa de pilotaje O
y/o implementacién :

Noé

No contestaron Q

0% 10% 20% 30% 40% 50% 60% 70%

Nota: 37 de cada 10 ies encuestadas cuenta con algun avance en la implementacién de
practicas de calidad de software.

Introduccion al indicador

Un porcentaje importante de las Instituciones de Educacidn Superior desarrollan
sus propios sistemas de informacién, ya sea para incrementar funcionalidad a sus
ERPS O para interconectarse con otras plataformas. Por lo tanto, la implementacion
de buenas practicas en temas de ingenieria de software se vuelve de vital impor-
tancia para asegurar que los sistemas entreguen servicios de calidad.

Explicacion de los resultados del indicador

El 14% de las instituciones encuestadas respondieron que cuenta con practicas de
calidad de software (cmmi, scrum, metodologias de desarrollo agil, etcétera) imple-
mentadas y operando en la actualidad, el 16% respondié que si tiene ese tipo de
practicas implementadas pero se encuentran en etapas de pilotaje y/o implemen-
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tacion, mientras que el 69% de las instituciones menciond no contar con practicas
de calidad de software. El 2% no respondié la pregunta.

9. Infraestructura de i
Introduccion

Hoy en dia en las organizaciones, la infraestructura de i juega un papel primor-
dial en la implementacién, la gestidn y la entrega de servicios, razén por la cual
es importante conocer cudles son las capacidades con las que se cuenta en las
instituciones encuestadas.

Es importante mencionar que como infraestructura se consideran elementos
tales como dispositivos fisicos, software, facilidades y servicios necesarios que
apoyan las funciones de T, siendo, de forma ideal, el resultado de una planeacion
optima basada en los procesos gerenciales y de gobierno de 1.

Como elementos de infraestructura podemos mencionar —sin limitar— los
siguientes:

+ Equipos de computo personal.

« Equipos de computo centralizado.

« Software.

+ Equipo de telecomunicaciones.

« Servicios institucionales.

« Centros de datos y telecomunicaciones.
+ Servicios de T externos.

Aunados a los elementos mencionados anteriormente, es conveniente mencionar
el surgimiento de otros nuevos tales como los servicios de nube que han surgi-
do en los ultimos afos, y que representan una opciéon en la optimizacién de las
inversiones en infraestructura, la cual de acuerdo con muchos analistas puede
representar en muchas ocasiones mas del 70% del presupuesto de i en las orga-
nizaciones.

Dado que este informe representa la primera ocasién en la cual se recolecta
esta informacion entre Instituciones de Educacion Superior mexicanas, los indi-
cadores mostrados pueden considerarse como una linea base en el analisis de la
infraestructura de Ti.
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Indicadores

Total de computadoras para uso administrativo

il

No contesto

Menor de 100 16%

100y 500

]
i
2

500y 1000 9%

1000y 5000 20%

Mas de 5 000

4% 10% 20% 30% 40% 50%

Introduccion al indicador

Las computadoras de uso administrativo son aquellos equipos cuya funcién prin-
cipal es para actividades propias de la operacion y la gestion de la ies, generalmen-
te ubicadas en oficinas y cuyas funciones no estan relacionadas directamente con

actividades académicas.

Explicacién del indicador

De las Ies encuestadas, 4% reporta tener mas de 5 000 equipos de computo asig-
nados a tareas administrativas, un 20% entre 1 000 y 5 000, 9% entre 500y 1 000,

44% entre 100 y 500 y 16% menos de 100.
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Total de computadoras para uso académico
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Introduccion al indicador

Las computadoras de uso académico son aquellos equipos de cémputo asigna-
dos a laboratorios, salas de computo para alumnos y/o maestros y aquellas asig-
nadas por la institucién a profesores e investigadores.

Explicacion del indicador

De las ies encuestadas, 13% reportan tener mas de 4 000 equipos asignados a fun-
ciones académicas, un 4% entre 2 000 y 4 000, 21% entre 500 y 2 000, 46% entre
100y 500, 11% menos de 100 y un 6% no contesto.

Total de servidores

Introduccion al indicador

Los servidores son dispositivos de procesamiento masivo que permiten prestar de

forma centralizada servicios de 1. Para este indicador se estan tomando en cuenta

servidores fisicos como servidores virtuales.
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Explicacién del indicador

De las es encuestadas, 14% reportan tener mas de 100 servidores, 15% entre 40 y

99, 11% entre 20y 39, 25% entre 10 y 20 y 30% menos de 10 servidores.

Uso de servicios de nube

No contesto ' 1%

No ) 35%

0% 10% 20% 30% 40% 50%

Introduccion al indicador

En los ultimos afos, el surgimiento de los llamados servicios en la nube han repre-
sentado un reto y una oportunidad para las ies, ya que debido a la situacion eco-
némica de nuestro pais, se han convertido en una opcién atractiva para maximizar
las inversiones en 1 al mismo tiempo que se mejora la disponibilidad y la calidad
de los servicios prestados.

Explicacioén del indicador

De las ies encuestadas, un 63% ha adoptado en alguna forma servicios en la nube,
lo cual muestra el alto grado de adopcidn de este tipo de servicios en nuestro pais.
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Porcentaje de ies que cuenta con un centro de coémputo propio
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Introduccion al indicador

Tradicionalmente las instituciones que proporcionan servicios de T hacia sus
usuarios, implementan y mantienen estos servicios en centros de datos propios,
siendo estos centros de datos espacios fisicos que deben de cumplir con ciertos
requisitos para asegurar la calidad de los servicios prestados. Dichos centros de
datos representan muchas veces fuertes inversiones en la adecuacion y el mante-
nimiento de los mismos.

Explicacion del indicador

Un 95% de las ies encuestadas cuentan con algun espacio fisico en sus instalacio-
nes, el cual dedican al alojamiento de servidores para prestar servicios de 1. De
este 95%, un 91% tiene espacios dedicados a esta funcidn, y un 4% utiliza espacios
que no son necesariamente dedicados a esta funcion.

Caracteristicas de los centros de computo existentes

A las iEs que contestaron de forma afirmativa al indicador anterior les fueron apli-
cadas una serie de preguntas extras para conocer algunos aspectos relacionados
con el nivel de madurez de dichos centros de cémputo, obteniendo los resultados
mostrados a continuacion.
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¢Se cuenta con control de acceso?

»No
»Ssi

45%

55%

Introduccion al indicador

En un centro de datos deben de existir mecanismos que permitir limitar el acce-
so sélo al personal autorizado, asi mismo llevar un registro de entradas y salidas
del mismo. Estos mecanismos pueden ser automatizados, tales como controles
biométricos o a través de personal de seguridad que permite /niega la entrada a
las instalaciones, al mismo tiempo que registra quién entra o sale, siguiendo crite-
rios y procedimientos ya establecidos.

Explicacioén del indicador

De las ies encuestadas, un 55% reporta contar con algin mecanismo formal para
controlar el acceso, mientras que un 45% no cuenta con uno.
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¢Se cuenta con circuito cerrado?

56%

Introduccion al indicador

En un centro de datos, el circuito cerrado de televisién (ccTv) es un mecanismo que
permite reforzar los controles de acceso, asi como registrar las actividades que se
llevan a cabo. El cctv es una forma muy valiosa de llevar un monitoreo en tiempo
real, y una herramienta muy valiosa en caso de ser necesario realizar un anélisis
forense de un incidente que llegaras a presentar en el centro de computo.

Explicacién del indicador

De las iEs encuestadas, un 56% reporta tener un cctv, mientras que un 44% no
cuenta con él.
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¢Se cuenta con ups?

Introduccion al indicador

Un ups (Uninterruptible Power Supply, por sus siglas en inglés) es un equipo que
abastece de energia eléctrica a los equipos en caso de interrupciones cortas de la
energia eléctrica. El tener un ups permite mantener la continuidad del servicio en
caso de fallas cortas de energia eléctrica, o en su defecto, llevar un apagado segu-
ro de los centros de datos, con el fin de evitar perdida o corrupcién de informacién
debido al apagado inadecuado de los servidores y equipos de telecomunicacio-
nes en caso de interrupcion inesperada del suministro eléctrico.

Explicacidn del indicador

De las Ies encuestadas, un 80% reporta contar con algun tipo de ups en sus centros
de cdmputo, mientras que el 80% no cuenta con uno.
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{Se cuenta con planta de emergencia?

55% | 45%

>Si

> No

Introduccion al indicador

Una planta de emergencia es un equipo que puede abastecer por largos perio-
dos un centro de datos en caso de una interrupcién inesperada del suministro de
energia eléctrica, con lo cual permite mantener la continuidad de los servicios de
Tl prestados.

Explicacion del indicador

De las ies encuestadas, un 45% cuenta con una planta de emergencia, mientras
que un 55% no cuenta con una.
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¢Se cuenta con climas de precision?

52%

> No
e 48%

>Si

Introduccion al indicador

Dentro de un centro de cémputo, la correcta climatizacién del lugar juega un pa-
pel importante con respecto al desempeinio de los equipos y la disponibilidad de
los servicios prestados por los mismos; los equipos deben de operar bajo ciertos
parametros de operacion (temperatura y humedad) bien definidos, siendo los cli-
mas de precision equipos que mantienen estos parametros en rangos de opera-
cién muy estrechos.

Explicacioén del indicador

De las ies encuestadas, un 48% reporta contar con climas de precision dentro de
sus centros de datos, mientras que un 52% no cuenta con ellos.
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¢Se cuenta con equipos de deteccién de incendios?

34%

66%

>No

>Si

Introduccion al indicador

En un centro de datos, la funcién de un equipo de deteccién de incendios es avi-
sar de forma oportuna la posibilidad de un incendio, asi mismo activar de forma
inmediata las actividades del plan contra incendios. Este elemento es primordial
para mantener la continuidad de los servicios, asi como también proteger la in-
fraestructura de danos potenciales.

Explicacion del indicador

De las ies encuestadas, un 34% cuenta con un equipo de deteccion de incendios,
mientras el 66% no cuenta con ellos.
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¢Se cuenta con piso falso?

40%

60%

>No
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Introduccion al indicador

En un centro de datos el uso de piso falso proporciona una forma eficiente de
distribuir y ocultar el cableado estructurado, asi como también formar una camara
plena para la distribuciéon del aire acondicionado; otra de sus funciones es el con-
ducir a tierra las descargas de electricidad estatica de forma segura, protegiendo
alos equipos.

Explicacién del indicador

De las ies encuestadas, el 40% menciona contar con piso falso en sus centros de
computo, mientras el 60% no cuenta con el mismo.
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¢Se cuenta con equipos de deteccion de liquidos?
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Introduccion al indicador

En un centro de datos, los derrames de liquidos representa un riesgo latente, que
en caso de presentarse puede provocar dafios irreversibles a los equipos y al ca-
bleado, ya sea de datos o eléctrico también desencadena otras situaciones como
incendios. Un equipo de deteccién de liquidos es una herramienta importante
para prevenir dafnos a la infraestructura.

Explicacién del indicador

De las ies encuestadas, sélo un 8% cuenta con equipos de deteccién de liquidos,
mientras que el 92% restante no cuentan con uno.
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Parte Il.
Indicadores de gobierno de las Tecnologias
de la Informacién y Comunicaciones

10. Gobierno de las Tecnologias de la Informacion

Las Tecnologias de la Informacién y de la Comunicacién (1) son esenciales en
el ambito de la educacion superior, debido al rol de las Instituciones de Edu-
cacion Superior (ies) en el contexto de la economia del conocimiento, la conver-
gencia tecnoldgica y la globalizacién, por lo que su adecuada integraciéon y su
desarrollo se han convertido en un aspecto estratégico para las universidades.

Hace algunos afios, las Traun eran consideradas como elementos tacticos que
se gestionaban verticalmente y podian planificarse de manera aislada, pero han
adquirido un cardacter estratégico y horizontal. Por lo anterior, puede decirse que
las ies en México estan transformando la manera en la que gestionan su informa-
cion y sus recursos tecnoldgicos.

Las Ies transitan, actualmente, de un enfoque centrado en la administracion
eficiente de los recursos tecnoldgicos para brindar soporte al resto de servicios
universitarios, a un esquema en el que las Tiforman parte de la planificacion global
de la universidad, lo que con un adecuado sistema de gobierno y gestién promete
alcanzar la maxima eficiencia y el maximo valor posible de las 1, de manera alinea-
da con los objetivos globales de la institucion.

Un buen sistema de gobierno de las 1t permite extender los objetivos, las me-
tas y las estrategias que ha definido la alta direccion universitaria (rectores, vice-
rrectores, directores) a toda la instituciéon. Asimismo, proporciona las directrices
para el mejor uso y el aprovechamiento de lasT, y define las estructuras organiza-
tivas y los procesos necesarios para alcanzarlas.

La norma 1so 38500 proporciona los principios rectores para el uso efectivo,
eficiente y aceptable de 11 dentro de las organizaciones, organizados en 6 princi-
pios y 5 dreas de enfoque. Por otro lado, el marco de referencia internacional cosir
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5 presenta un modelo de 5 principios, 7 habilitadores holisticos y 36 procesos (de
los cuales 5 se orientan al gobierno de las Tic), que en su conjunto optimizan la
inversién en tecnologia e informacién de las Ies, asi como su uso en beneficio de
sus comunidades.

La encuesta de anuiEs-TIC, en su seccion de gobierno, establecié 50 preguntas,
divididas en 10 secciones, orientadas a conocer el alcance de las practicas del go-
bierno de las mial interior de las instituciones educativas miembros de la anuies. Los
reactivos fueron disefados para ser respondidos por los perfiles directivos res-
ponsables de las 11 en cada institucidon con base en las practicas mas comunes que
se realizan en las universidades, de manera que pudiera establecerse el nivel de
madurez de la practica encuestada.

La encuesta logré cubrir con al menos una pregunta la totalidad de principios
y habilitadores del marco referencia cosit 5, asi como el 62% de sus procesos. De
igual forma, la encuesta abarcé todos los principios y dreas de enfoque de la nor-
ma 150 38500.

De las 140 Instituciones de Educacion Superior mexicanas que han participa-
do en la encuesta ANUIES-TIC, se muestra que un 78.5% de las universidades analiza-
das han emprendido acciones enmarcadas en el gobierno de las 1, mientras que
un 14% declara aun encontrarse en un nivel operacional o reactivo (nivel 0). Sin
embargo, de las ies que tienen algun avance en materia de gobierno de las T, el
72.8% se encuentra en un nivel inicial o incipiente (nivel 1) y sélo el 27.2% consi-
dera encontrarse en un nivel de consolidacién mayor (nivel 2 a nivel 5).

Planes de desarrollo y sistemas de gobierno
de las Tecnologias de Informacion en las ies

Introduccion al indicador

La necesidad de las instituciones educativas para cumplir de mejor manera con
sus funciones (adjetivas y sustantivas) ha producido una creciente demanda en el
desarrollo de sistemas de informacién, asi como la incorporaciéon de componen-
tes de tecnologia para soportar y eficientar sus procesos.

Las ies buscan servirse de las 1 para generar una ventaja competitiva, sin em-
bargo, la administracién, la consolidacion y la integracién de los recursos de 1 se
han vuelto una tarea compleja. Cuando la planeacion practicamente no existe, es
frecuente encontrar que las aplicaciones son construidas para satisfacer metas a
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corto plazo o problemas inmediatos, produciendo islas de 11 a lo largo y ancho de
todas las areas funcionales de la organizacién.

La incorporacion de las 11 es un proceso lleno de retos, amenazas y cuellos de
botella en el que muchas veces se termina por automatizar el desorden existente.
Ademés se observa que en general se ha puesto muy poco esfuerzo en especificar
la estrategia de negocios y construir un modelo de la organizacion como que faci-
lite la determinacion de los requerimientos deTi.

El desarrollo de planes de desarrollo en 1 (también conocidos como planes
estratégicos, planes maestros, agendas digitales, entre otros) y la implantacion
de sistemas de gobierno de las i son concebidos como la implantacién de un
modelo conceptual de planeacién dindmico que integra las visiones estratégicas
organizacionales con la vision estratégica de 1 en una visidn Unica final.

El desarrollo de estos planes y sistemas de gobierno se basan fundamental-
mente en la transformacion de los objetivos estratégicos en componentes ope-
rativos y de 1. Como resultado, produce una arquitectura organizacional que in-
cluye modelos operativos, sistemas de informacién, hardware, comunicaciones y
estructura de la organizacion.

Planes de desarrollo de 11 en las ies

Si No No
contesto

Nota: 5 de cada10 ies tienen un plan de desarrollo en Ti.
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Porcentaje de planificacion de recursos por medio
de planes operativos anuales en las Ies

90 —
80 —
70 —
60 —
50 —
40 —
30 —
20 —
10 —

- st
T~ T~ T~ ~—
Mediante la A través de las Por medio del Otro
elaboracion solicitudes de plan operativo (especificar)
de un plan las distintas anual de la
estratégico dependencias institucion

dem de la institucion

Nota: En el 47% de las its, se planifican los recursos de 11 necesarios para cubrir las opera-
ciones de los servicios universitarios por medio del plan operativo anual de la institucion.

Explicacion de los resultados del indicador

- El52% de las Instituciones de Educacion Superior cuenta con un plan de
desarrollo en tecnologias de informacidn, sin embargo el 75% las ies no
tiene un proyecto para implantar un sistema de gobierno de las 11 en su
institucion.

- El49% de las s actualizan anualmente sus planes de desarrollo en tec-
nologias de informacién, mientras que estos planes no suelen revisarse
ni actualizarse en el 19% de las Ies.

Participacion e involucramiento de la alta direccion
en el gobierno de las i

Introduccion al indicador

Los elementos que favorecen la efectividad del gobierno de las T no suelen ser
estructurales o relacionados con los procedimientos, sino que estan relacionados
con las personas. Los que favorecen el éxito son: el apoyo de los directivos, las
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destrezas y las capacidades personales de cada individuo que participa, y la parti-
cipaciony la implicacion de todos los grupos de interés.

Elindicador mas importante del éxito del gobierno de las 11 es el porcentaje de
directivos en posiciones de liderazgo en la organizacion que pueden describir con
exactitud su modelo de gobierno. Ello implica que deberian estar involucrados en
el sistema mediante el cual se gobierna el uso de Ti.

Se puede decir que existe un comportamiento de la organizacién pobre cuan-
do ésta fracasa en establecer, comunicar e imponer las reglas adecuadas para
comprometer a los directivos con el sistema de control. En cierta forma el gobier-
no de las 11 se manifiesta en la manera en que los individuos, grupos de individuos
y la propia ies actian cuando toman decisiones.

Cuando la alta direccién no presta suficiente atencion a las T, se tomaran de-
cisiones fuera del marco del sistema de control y éste pierde parte de su eficacia.
Ademas, no se medird el desempeio de las 11 desde el punto de vista financiero
(de retorno de la inversién), ni se asegura que cada peso invertido tenga un im-
pacto en la mejora de algun indicador estratégico para la institucién.

Los altos directivos no deben delegar sus responsabilidades sobre asuntos
importantes como las T, porque exponen a la organizacion a serias desventajas
competitivas. Cuando se valora el gobierno de las i, los altos directivos de las or-
ganizaciones se muestran mas satisfechos que los propios responsables de las Ti.

Porcentaje de participacion de los directivos
en la planificacién estratégica de Tic

SiQ

No O

Parcialmente O

No contesté O

I T R e R B I
0% 10% 20% 30% 40% 50% 60% 70%

Nota: 85% de los directivos de alto nivel de las ies participan en la planificacion estratégica
de las 11 en sus instituciones.
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Explicacidn de los resultados del indicador

- Enel41%de las es es el rector quien toma o ratifica las decisiones finales
en cuanto a las Tecnologias de Informacion.

- En las ies encuestadas, el 44% de los directivos de alto nivel lideran de
manera proactiva la planificacion estratégica de las 7, mientras que el
68% afirma supervisar el progreso de las iniciativas de 11 para asegurarse
de que se alcanzan los objetivos esperados, en el plazo y con los recursos
planificados.

- Sin embargo, el 65% de los directivos de las ies encuestadas no han pro-
movido el disefio de un procedimiento para conocer las necesidades re-
lacionadas con las T de los grupos de interés afectados por las mismas.

Porcentaje de ies que disefian procedimientos
para implementar procesos de gobierno de i
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Si No No contesto

Nota: 32% de las ies han disefiado procedimientos para implementar politicas y procesos
relacionados con el gobierno de las .

Rol de los directores de 11 (ci0) en las ies
Introduccion al indicador

El director de las i usualmente tiene entre sus funciones confeccionar y gestionar
el presupuesto de las 1, incluyendo las estrategias a corto y largo plazos, dise-
Aar un plan de medicién del desempeno realista que contenga los indicadores
adecuados y colaborar para implementar un sistema de gestién y medicion del
desempeiio.
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También debe gestionar la comunicacion entre el equipo de Ty el resto de la
organizacion, construyendo un sentimiento de compromisos compartidos con los
objetivos de la organizacién. Al mismo tiempo tiene que asegurar que los usua-
rios, en toda la organizacién, comprenden los planes y objetivos de la unidad de 1.

Debe ser también responsable de la especificacion, el desarrollo y el desplie-
gue de los sistemas, proyectos y gestion de los contratos asi como de las compras
relacionadas con la informacion. La importancia en el cumplimiento de las leyes
y normativa vigentes asi como de la seguridad de la informacidn significa que la
seguridad de la informacién, el cumplimiento normativo y la privacidad deberian
también estar dentro de sus responsabilidades.

El cometido del director de las 1 es asegurarse de que la estructura de T pro-
porcione el soporte adecuado para alcanzar los objetivos estratégicos estableci-
dos por la alta direccién (rectoria) y que se consiguen aprovechando al maximo
los activos de 1. Su reto mas importante es estructurar y analizar la gestién de las
unidades de T para identificar cuales son las principales competencias que hay
que retener o desarrollar y cudles pueden y convienen ser externalizadas.

Es por ello que la mejora del gobierno de las 1 en las universidades debe co-
menzar por la promocién del gerente de las 11 (ci0), que debe pasar de ocuparse
s6lo de cuestiones técnicas a adquirir protagonismo a la hora de planificar estraté-
gicamente la institucion. Los rectores deben asegurarse de que el cio sea aceptado
al mas alto nivel de toma de decisiones y ayudarle a alcanzar una optima utiliza-
cién de la informacion, el conocimiento y la infraestructura Ti.

Participacion de los cio en la toma de decisiones institucionales en las ies
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contesto

Nota: 2 de cada 10 cio tienen un alto grado de participacion en la toma de decisiones de gobierno

institucional.

No
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Participacion de los actores institucionales en materia de 11 en las Ies

Toma o ratifica las

decisiones finales
en cuanto a las 57 8 8 46 18 3 140
tecnologias de
informacion?

Asigna las
responsabilidades
sobre la gestion 25 9 3 83 18 2 140
de las tecnologias
de informacion?

Disefia las
actividades de
para que estén

X 4 7 2 101 21 5 140
alineadas con

los objetivos

estratégicos?

Nota: Participacion de los diferentes actores institucionales en responsabilidades y toma
de decisiones en materia de 11 en las ies mexicanas.

Explicacion de los resultados del indicador

- El ao no participa de manera directa en la toma de decisiones de alto
nivel en las instituciones encuestadas. Solo el 21% de los cio participa en
un grado alto en la toma de decisiones de gobierno institucional, mien-
tras que en un 63% de las ies el clono forma parte del equipo de gobierno
de la institucion.

- Las funciones del 60% de los ciose enfocan en la asignacion de las res-
ponsabilidades sobre la gestion de las 1, mientras que el 72% disefian las
actividades de T para que estén alineadas con los objetivos estratégicos.

- El41% de los cio participan en la elaboracién de los planes estratégicos
de la universidad.

Informacion para el soporte a la toma de decisiones en T
Introduccién al indicador

Las decisiones en materia de T comprenden cuatro areas: objetivos (normas,
procedimientos y controles), procesos (especificaciones, flujos o descripciones
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de cdmo realizar ciertas tareas), personas (estructura de relaciones en la orga-
nizacioén, roles y responsabilidades) y tecnologias (elementos fisicos, software y
hardware). Estas decisiones, que pueden ser tacticas (bajo nivel, operativas) o es-
tratégicas (alto nivel, directivas), deben ser comprendidas en su totalidad por los
involucrados, tomadas en cierta temporalidad y ser monitoreadas.

El gobierno de las T especifica los procedimientos de toma de decisiones y los
esquemas de responsabilidad para alcanzar el comportamiento deseado en el uso
de las 1. Gobernar las 1 significa otorgar derechos de decisién sobre temas clave y
definir un conjunto limitado de modelos de decisién que se construyen con base
en quién aporta la informacion y quién toma las decisiones.

En muchas universidades los directores de las T son participantes activos en
relacién con todos los tipos de decisiones mencionados, tanto a la hora de propor-
cionar informacién experta como a la de responsabilizarse de tomar la decision.
Los altos directivos (vicerrectores y similares), a nivel individual, suelen participar
con mucha frecuencia en la toma de decisiones relacionadas con los principios de
Ty establecer la prioridad de las inversiones en Ti.

Sin embargo, es importante que en las decisiones participen todos los agen-
tes universitarios implicados y esto se puede conseguir a través de comités espe-
cificos para lasTi. Estos comités ayudaran a que: las decisiones se tomen con base
en las aportaciones y experiencia de todos los responsables y que al ser tomadas
conjuntamente tengan el apoyo de todos los miembros del comité para su difu-
sion y su implantacién.

Desafortunadamente, es usual que las universidades no cuenten con un co-
mité de estrategia de las T o de un comité de direccién de las . Por tanto, es re-
comendable que las Ies mexicanas consideren la creacién de estos comités como
apoyo a la toma de decisiones.

Medios para identificar las necesidades de 1 en las ies

Mediante estudios o encuestas a la
. . . 55 33 20 32 140
comunidad universitaria
A través de la opinién de un comité
42 37 34 27 140
de expertos
Con base en las mejores practicas a
24 43 54 19 140
nivel internacional
Otro (especificar) 20 2

Nota: Medios para identificar las necesidades de T en las ies mexicanas.
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IEs que generan informacidn para la toma de decisiones estratégicas

90 +
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en materiade

- -

Parcialmente No contesto

Si

Nota: 9 de cada10 ies generan informacidon para la toma de decisiones estratégicas en ma-
teria de .

Explicacion de los resultados del indicador

El 64% de los directivos reciben oportunamente la informacién que ne-
cesitan para tomar decisiones estratégicas en materia de 1, pues el 74%
de las instituciones encuestadas eleva a sus directivos informes con los
valores de los principales indicadores de 11 propuestos en el plan estra-
tégico de la institucion. Sin embargo, en el 56% de las iEs no existe un
procedimiento que asegure que los directivos reciban esta informacion.
El 70% de las ies informan a la alta direccién de los resultados de las au-
ditorias internas y externas realizadas, que expresan de manera clara el
nivel de cumplimiento normativo de la universidad y los riesgos de se-
guridad de las T existentes.

El 61% de las ies aun no han asignado los roles y responsabilidades re-
lacionadas con la estrategia y el gobierno de las 7 hacia individuos y
comités.
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Conocimiento y aplicacidon de buenas practicas
relacionadas con el Gobierno de las Ti

Introduccion al indicador

Las organizaciones suelen utilizar modelos de referencia y buenas practicas cono-
cidas y contrastadas para implementar sus iniciativas de gobierno de las 1. En el
ambito universitario las buenas practicas relacionadas con el gobierno de las 1 se
conocen, pero se utilizan poco y no estan muy extendidas.

cosiT habilita el desarrollo de una politica clara y de buenas practicas de con-
trol de las 71. Su objetivo es proporcionar objetivos de control, por ello ha sido de-
sarrollado como un estandar generalmente aplicable y aceptado para las buenas
practicas de seguridad y control en Tecnologias de Informacion ().

Las ies en México requieren implantar sistemas de gobierno de sus Ti si desean
mejorar su rendimiento y su efectividad. Para ello, el primer paso es conseguir la
implicacion de sus altos directivos, que deben comprender cudles son los princi-
pios de un adecuado gobierno de las 11. Este objetivo se puede alcanzar utilizando
la norma 1so 38500 (2008); ésta incluye un modelo propio de gobierno de las Ty
una guia de sugerencias y buenas practicas que puede ser util como un punto de
partida.

Actualmente ninguna ies en México tiene implantado un sistema de gobierno
integral de sus T, pero existen iniciativas que han incluido elementos de gobierno
de las T en su sistema de direccion estratégica. Ademas, se identifica la necesidad
de fortalecer el conocimiento y la aplicacion de buenas practicas relacionadas con
el gobierno de las Ti.
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Porcentaje de ies que disefia procedimientos para la medicidn de politicas de
Ty que son medidas, comprendidas y respetadas
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Si No No contesto

Nota: 16% de las ies han disefiado procedimientos para medir si las politicas de 11 son cono-
cidas, comprendidas y respetadas.

IES que cuentan con guias para la redaccion de proyectos de T
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No contesté

Nota: 4 de cada 10 ies tienen una guia con informacion relevante para la redaccion de sus
proyectos de Ti.

Explicacioén de los resultados del indicador

- El79% de las ies no dispone de un procedimiento para medir si las politi-
cas de 1 son conocidas, comprendidas y respetadas en la institucion.

- En el 64% de las ies no se han disefiado procedimientos para implemen-
tar las politicas y los procesos relacionados con el gobierno de las Ti.
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- El54% reporta falta de control sobre la medida en que las 11 dan soporte
a los principales servicios institucionales.

- Enel53% de las ies, en la planificacion de los proyectos de T, no se inclu-
yen las responsabilidades asignadas a todos los participantes y las ac-
ciones encaminadas a medir cémo contribuye la implicacion de dichas
personas en el éxito del proyecto.

- En el 49% de las iEs no se cuenta con una guia para la redaccién de los
proyectos de Tl que incluya toda la informacion relevante: objetivos, be-
neficios, pasos a seqguir, criterios de rendimiento y riesgos asociados, que
necesitan los directivos para establecer el orden de ejecucion de los mis-
mos.

- Enel49% delas ies no se tiene un documento que contenga los derechos
y deberes de aquéllos a los que se delega una responsabilidad relaciona-
da con las .

Organizacion para la implementacion
de politicas internas en i

Introduccion al indicador

El gobierno de las 1 incluye las estrategias, las politicas, las responsabilidades, las
estructuras y los procesos para la utilizacién de las 1 en una organizacién y debe
formar parte de la cultura organizacional de las ies. La inclusién de elementos ope-
rativos y estratégicos (de presente y de futuro) es un aspecto esencial para guiar
el desarrollo de las tareas de gestién y administraciéon. Asimismo, debe generar
mecanismos como la creacion de comités de direccion, equipos para el disefio de
procesos, y acuerdos de nivel de servicio con los grupos de interés que se relacio-
nan con los procesos.

Las prioridades estratégicas de la universidad pueden cambiar al mismo tiem-
po que lo hacen los lideres universitarios, lo cual implica un reto para el director
de las 11, que debe sensibilizar continuamente a los nuevos lideres en los detalles
del gobierno de las mi. Esto es muy importante, porque si el gobierno de las 1 no
se comprende adecuadamente, puede perder apoyos y financiacion. Ademas, el
buen gobierno de las i se vera influido por la legislacion vigente y debera elabo-
rar reglas internas que permitan alcanzar el cumplimiento normativo en toda la
organizacion.

Un signo de madurez institucional en materia de gobierno de i se encuentra
en el disefio de politicas de iy la operacién de estructuras de decisiéon con alcance
en toda la organizacién. La norma 1so 38500 esta disefiada para dirigir y controlar
los procesos de gestion y de cobmo se toman sus decisiones. Estas politicas deben
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disefarse con base en lo establecido en el plan estratégico institucional y su desa-
rrollo debe estar plasmado en el plan estratégico de las 11 institucional.

Directivos que promueven procesos de comunicacién de las politicas
internas y leyes que afectan alas 1

No )
No contestd .

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Nota: 3 de cada 10 directivos promueven entre sus comunidades procesos de comunica-
cién de las politicas internas y leyes que afectan a las .

ies que han asignado roles y responsabilidades del gobierno de las T
a individuos y comités

100 —
90 —
80 —
70 —
60 —
50 —
40 —
30 —
20 -

10 —
0 —

Si No No contesto

Nota: 3.5 de cada10 ies han asignado roles y responsabilidades del gobierno de las T a
individuos y comités.

Explicacion de los resultados del indicador
- El 71% de las its no han definido y publicado un catalogo de politicas

relacionadas con las T para orientar al resto de los universitarios sobre
cémo implementarlas en el campus.
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- 62% no han identificado los roles y responsabilidades relacionados con
la estrategia y el gobierno de las 1 en su institucién.

- 61% de las ies no han asignado al cio la responsabilidad de dirigir la ges-
tion de las T para colaborar con el equipo de gobierno de la institucion
en la elaboracion de la estrategia y del gobierno de las Ti.

- ElI66% de las ies aseguran apoyar las iniciativas encaminadas al intercam-
bio de experiencias y la colaboracién con otras instituciones.

Adquisiciones y presupuestos para las 1 en las Ies
Introduccién al indicador

Es mas que deseable que todas las Ies dispongan de recursos econémicos y hu-
manos para gestionar sus T, que sean centralizados y suficientes para alcanzar los
objetivos establecidos por la estrategia de la universidad.

Se debe disenar periédicamente (anualmente) una cartera de inversiones en
T basada en un conjunto priorizado de proyectos de T bien definidos que puedan
ser ejecutados con éxito a corto plazo. El plan de inversiones y los presupuestos de
las i se deben integrar en el plan financiero global de la universidad, que debe ser
realista, equilibrado, alcanzable y asegurar que las inversiones en Ti se realizan con
base en un equilibrio entre riesgos y beneficios, cuidando que los presupuestos
sean los adecuados.

El ciclo de vida de la cartera de proyectos de 1 debe concluir con la evalua-
cién del éxito alcanzado por cada proyecto y la decisidn por parte del consejo de
direccion sobre su continuidad, su modificacién o su cancelacion. Todo esto debe-
ria estar recogido en un documento y acompafarse con un cuadro de mando de
indicadores y metas.

También es esencial comunicar asertivamente cémo el buen gobierno de las
Tiha contribuido a conseguir los objetivos estratégicos de la universidad, para ase-
gurar el maximo apoyo de todos los niveles de la organizacion.
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ies que deciden de manera consensuada sobre las inversiones
que realizan en T

Parcialmente No contestd
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Nota: 6 de cada 10 ies decide de manera consensuada sobre las inversiones que realizan
enT.

IEs que tienen una cartera de proyectos que se revisan cada 6 0 12 meses

80—
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W "o . >

Cada 12 meses  Cada 6 meses Otro No contesto
(especificar)

Nota: 7 de cada 10 ies tienen una cartera de proyectos que se revisan cada 6 o 12 meses.

Explicacion de los resultados del indicador

- 71% de las Ies cuentan con un procedimiento para las adquisiciones de T,
bien conocido, claro, transparente y revisado periédicamente, en el que
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aparecen todos los responsables de aportar informacion y de tomar las
decisiones.

- EI62% de las ies decide de manera conjunta y consensuada sobre cudles
son las inversiones de T que realizara la institucion.

- EI57% de las instituciones abre una convocatoria anual para conformar
la "cartera de proyectos" de la institucion.

- 78% de las ies aseguran planificar las adquisiciones de i con la suficiente
antelacién, y éstas son incluidas en el presupuesto del siguiente afo,
principalmente por medio del plan operativo anual de la institucion.

- 52% de las instituciones indica tener en cuenta los costos de inversion y
mantenimiento de las T al calcular el costo de un proyecto, asi como el
costo de los recursos humanos, su formacion y en general el costo de los
cambios organizativos que provocara dicho proyecto.

Planes de formacion, capacitacion e innovacién enri
Introduccién al indicador

Uno de los elementos clave para lograr la efectividad del gobierno de las T esta
directamente relacionado con las destrezas, las capacidades, las competencias y
el compromiso institucional de cada persona que participa en el sistema de go-
bierno de lasT!.

Un equipo de gobierno de las 1l que tenga buenas capacidades y alto grado
de compromiso con su universidad puede alcanzar excelentes resultados aunque
no se tengan completamente definidos todos los procedimientos y estructuras
necesarias. Por el contrario, si se tienen implantadas las estructuras y disefiados
los procedimientos, pero el equipo de gobierno de las 11 no es el adecuado, los
resultados seran muy pobres.

En un buen sistema de gobierno de las 11 se busca proporcionar oportunida-
des de formacién y capacitacién tanto a los directivos de todos los niveles como a
los profesionales de las 11, no sélo en aspectos técnicos sino también en aquéllos
relacionados con el gobierno de las . Para ello es necesario identificar las oportu-
nidades y necesidades de formacién que se pueden desarrollar en cada universi-
dad de acuerdo a un diagnéstico que se actualiza periédicamente.

La importancia de la formacion del equipo de colaboradores en las iniciativas
del gobierno de las 1 es tal, que se pueden implementar planes de formacion
compartidos entre varias Ies, asi como capacitaciones conjuntas, que permitan
la participaciéon de un mayor nimero de colaboradores, buscando incrmentar la
efectividad y optimizar los esfuerzos en esta materia.
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IEs que promueven planes de formacién en 1 a los grupos de interés
de sus comunidades

Si No No contest6

Nota: 4 de cada 10 ies promueven planes de formacion en i a los grupos de interés de sus
comunidades.

IES que cuentan con una politica que apoya la innovacién tecnolégica
en el campus

Si No contesté

Nota: 4 de cada 10 ies cuentan con una politica que apoya la innovacion tecnoldgica en el
campus.

Explicacion de los resultados del indicador

- 49% de las s aseguran disefar mecanismos para que los universitarios
adquieran la maxima destreza profesional en 1, tomando como referen-
cia las mejores practicas y guias profesionales.
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- Sin embargo, el 58% de los directivos indican no haber promovido un
plan de formacion para todos los grupos de interés de la institucion, que
promueva el dominio de las tecnologias y que permita crear conciencia
de su importancia.

- Ademas, el 53% de las s indican no haber disefado ain una politica
donde se exprese el apoyo a la innovacion tecnolégica en el campus.

Medicién y evaluacion de resultados de los proyectos de i
Introduccién al indicador

Un objetivo principal del gobierno de las 11 es generar valor para la organizacion
y sus grupos de interés minimizando los riesgos asociados. Para generar valor, es
necesario alinear la estrategia de las 71 con la de negocio, gestionar los recursos
necesarios y desarrollar herramientas para la medicién y la comunicacién de las
diferentes facetas del desempeno.

La minimizaciéon de los riesgos se alcanza cuando la responsabilidad y el prin-
cipio de rendir cuentas por las acciones desarrolladas impregna todos los dmbitos
y niveles de la organizacién. En ambos casos, es necesario contar con un conjunto
de recursos adecuados y un sistema de medicidn que asegure que se estan obte-
niendo los resultados deseados.

Es necesario disponer de mecanismos que permitan mediciones apropiadas
para poder valorar las 11 en su conjunto y tomar decisiones respecto a su gobierno,
de manera que los érganos directivos de la organizaciéon puedan conocer cémo
marcha la organizacion hacia los objetivos fijados.

Para medir el valor generado por las i se tiene que medir también el rendi-
miento o desempefo (performance) de las mismas y cuantificar la relacién cos-
to-beneficio mediante un plan de medicién del desempefio realista que contenga
los indicadores adecuados. Los indicadores utilizados deben implementarse pro-
curando satisfacer los objetivos estratégicos institucionales y asignarles un valor
financiero cuando sea posible.

Tradicionalmente se utilizan como indicadores de medida: el retorno de in-
version (roi-Return Of Invenstment), el valor actualizado neto (van), el ratio de re-
torno interno (internal rate of return) y el periodo de recuperacién de la inversion,
aunque también se suele utilizar bastante algun indicador elaborado de manera
interna en cada organizacion.
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IEs que evalUan y miden el éxito de sus proyectos de 11 con base en criterios
directivos e indicadores de gobierno

70 —
60 —-
50 —-
a0 —-
30 —L
20 —r

10 —-

Si No No contesté

Nota: 4 de cada 10 ies evaliia y mide el éxito de sus proyectos de Tl con base en criterios
directivos e indicadores de gobierno.

iEs que miden el éxito de sus proyectos de 11y los compara
con los de otras universidades

10 —— = — = = = = — —_——_—— . — — —— -
100 —i—
80 —i—
60 ——
40 ——

20 —/—

Si No No contesto

Nota: 1 de cada 10 ies mide el éxito de sus proyectos de T y los compara con los de otras
universidades.

Explicacion de los resultados del indicador

- El83% de las ies indica no medir siempre el éxito de los proyectos de T, ni
realizar comparativos de sus resultados con el de otras universidades.

- 65% de las iEes no comprueban que las politicas relacionadas con las 11 se
estén aplicando en toda la organizacion y el grado de satisfaccion de sus
usuarios.
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- 57% de las instituciones indican no realizar el seguimiento a sus proyec-
tos de T, ni hacen una evaluacion final de los proyectos para medir su
éxito con base en criterios directivos e indicadores de gobierno.

- 51%de las ies asegura que no se retrasan o fallan algunos proyectos de Ti
por falta de implicacién de las personas involucradas en los mismos.

- El40% de las Ies realiza analisis para verificar en qué medida las T ayudan
a alcanzar las metas estratégicas de cada servicio universitario.

Percepcion de la efectividad de las acciones del gobierno
de las 11 en las ies

Introduccion al indicador

Hace algunos aios el valor de las 11 se media en términos de la reduccion de costos
o el incremento de la productividad. En la actualidad el valor de las 11 se mide por
la calidad de la informacion critica que proporciona a la organizacion, de manera
que ésta pueda reaccionar rapidamente. El valor que las T1afaden a una organiza-
cién estd en funcion del grado en el que estén alineadas con los objetivos estraté-
gicos y cumplan las expectativas de la institucién.

Las experiencias identificadas en la literatura indican que la principal traba
que aparece en una universidad a la hora de implantar un sistema de gobierno de
las 71 es la existencia previa de una cultura de gobierno y una gestion informal y/o
descentralizada que dificulta de manera considerable el proceso. También se ha
detectado que los elementos que favorecen la efectividad (o perjudican el proce-
so de implantacién) del gobierno de las 11 estén relacionados con las personas: el
apoyo de los directivos, las capacidades individuales y el nivel de compromiso de
todos los grupos de interés.

El gobierno de las 11 debe integrarse en la cultura de la organizacién y generar
mecanismos como la creacion de comités de direccion, equipos para el disefio de
procesos, y acuerdos de nivel de servicio con los grupos de interés que se relacio-
nan con los procesos. Si existe acuerdo sobre los procesos y éstos se comunican
junto con un conjunto de criterios para establecer prioridades, y si todos com-
prenden las necesidades reales del campus, puede que se genere confianza entre
los grupos de interés y se conviertan en una sola voz a la hora de incrementar los
recursos de .
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Explicacidn de los resultados del indicador

- 59% de las ies mide el nivel de satisfaccion de los grupos de interés y
principales usuarios de los servicios deTi, principalmente mediante estu-
dios o encuestas a la comunidad universitaria. El 45% realiza estas medi-
ciones cada 6 meses, mientras que el 25% lo hace cada afo.

- 52% de las ies sefalan que los directivos de la institucion no conocen la
importancia del gobierno de las i (el 44% si la conoce).

- 66% de las instituciones indican que sus directivos no revisan periédi-
camente si se llevan a cabo adecuadamente los procesos de gobierno
de las i en la institucion ni se verifica su efectividad, pero en aquellas ies
que se mide, la percepcion de la efectividad es positiva en un 78%.

Directivos de alto nivel de las ies que conoce la importancia
del gobierno de las i

Si No contesto

Nota: 4 de cada 10 directivos de alto nivel de las ies conoce la importancia del gobierno
delas .
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IES que revisan sus procesos de gobierno de las T y verifican su efectividad

Si No No contesto

Nota: 3 de cada 10 ies revisan sus procesos de gobierno de las Ty verifican su efectividad.
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Directorio de IEs participantes
(Informacién recopilada hasta el 1° de septiembre de 2016)

BUAP Benemérita Universidad Auténoma de Puebla

CETI Centro de Ensefianza Técnica Industrial

CETYS Centro de Ensefianza Técnica y Superior Sistema

CEU Centro de Estudios Universitarios Monterrey

Cimav Centro de Investigacion en Materiales Avanzados S. C.

CIDETEQ Centro e Investigacion y Desarrollo Tecnolégico en Electroquimica, S. C.
CIDE Centro de Investigacion y Docencia Econémicas, A. C.

CIDHEM Centro de Investigaciéon y Docencia en Humanidades del Estado de Morelos
CIDHEM Centro de Investigaciones Biolégicas del Noroeste, S. C.

CIESAS Centro de Investigaciones y Estudios Superiores en Antropologia Social
Cenidet Centro Nacional de Investigacién y Desarrollo Tecnolégico

Colpos Colegio de Postgraduados

Colef El Colegio de la Frontera Norte A. C.

Colmex El Colegio de México, A. C.

Colmich El Colegio de Michoacan A. C.

Colson El Colegio de Sonora

EISAC Ensefianza e Investigacion Superior, A. C.

Flacso Facultad Latinoamericana de Ciencias Sociales

UDLAP Fundacién Universidad de las Américas, Puebla

Instituto Mora

Instituto de Investigaciones Dr. José Maria Luis Mora

INAOE Instituto Nacional de Astrofisica Optica y Electrénica
INBAL Instituto Nacional de Bellas Artes y Literatura
INSP Instituto Nacional de Salud Publica

IPN

Instituto Politécnico Nacional
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ITAM Instituto Tecnolégico Autébnomo de México
im-Acapulco Instituto Tecnoldgico de Acapulco
T-Apizaco Instituto Tecnoldgico de Apizaco
m-Campeche Instituto Tecnolégico de Campeche
m-Cancun Instituto Tecnoldgico de Cancin

iT-Celaya Instituto Tecnoldgico de Celaya
im-Chetumal Instituto Tecnolégico de Chetumal
iT-Chihuahua Instituto Tecnolégico de Chihuahua

iT-Ciudad Guzman

Instituto Tecnoldgico de Ciudad Guzman

iT-Ciudad Juarez

Instituto Tecnoldgico de Ciudad Juarez

iT-Ciudad Valles

Instituto Tecnoldgico de Ciudad Valles

iT-Ciudad Victoria

Instituto Tecnoldgico de Ciudad Victoria

im-Delicias Instituto Tecnoldgico de Delicias
iT-Jiquilpan Instituto Tecnoldgico de Jiquilpan
iT-La Piedad Instituto Tecnologico de La Piedad
IT-Ledn Instituto Tecnolégico de Ledn

T-Matamoros

Instituto Tecnolégico de Matamoros

T-Mérida Instituto Tecnoldgico de Mérida
iT-Morelia Instituto Tecnoldgico de Morelia
m-Nogales Instituto Tecnoldgico de Nogales

m-Nuevo Laredo

Instituto Tecnolégico de Nuevo Laredo

iT-Nuevo Ledn

Instituto Tecnolégico de Nuevo Ledn

iT-Orizaba Instituto Tecnolégico de Orizaba
m-Pachuca Instituto Tecnoldgico de Pachuca
i-Parral Instituto Tecnoldgico de Parral

T-Querétaro

Instituto Tecnoldgico de Querétaro

IT-Reynosa Instituto Tecnoldgico de Reynosa
T-Roque Instituto Tecnoldgico de Roque
m-Saltillo Instituto Tecnoldgico de Saltillo
IT-Sonora Instituto Tecnolégico de Sonora
im-Tehuacén Instituto Tecnolégico de Tehuacén
T-Tepic Instituto Tecnoldgico de Tepic

m-Tlalnepantla

Instituto Tecnoldgico de Tlalnepantla
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iT-Toluca

Instituto Tecnolégico de Toluca

m-Tuxtepec

Instituto Tecnoldgico de Tuxtepec

iT-Tuxtla Gutiérrez

Instituto Tecnoldgico de Tuxtla Gutiérrez

IT-Veracruz

Instituto Tecnolégico de Veracruz

im-Villahermosa

Instituto Tecnoldgico de Villahermosa

IT-Zacatepec

Instituto Tecnoldgico de Zacatepec

iT-ltsmo Instituto Tecnolégico del Istmo

ITLA Instituto Tecnolégico Latinoamericano

ITESCA Instituto Tecnoldgico Superior de Cajeme

ITESI Instituto Tecnoldgico Superior de Irapuato

ITSSNP Instituto Tecnoldgico Superior de La Sierra Norte de Puebla

ITSPR Instituto Tecnoldgico Superior de Poza Rica

ITSTA Instituto Tecnoldgico Superior de Tantoyuca

ITSOEH Instituto Tecnoldgico Superior del Occidente del Estado de Hidalgo
ITESA Instituto Tecnolégico Superior del Oriente del Estado de Hidalgo
ITESM Instituto Tecnoldgico y de Estudios Superiores de Monterrey
ITESO Instituto Tecnoldgico y de Estudios Superiores de Occidente
TESCH Tecnoldgico de Estudios Superiores de Chalco

TESCI Tecnoldgico de Estudios Superiores de Cuautitlan Izcalli

TESE Tecnoldgico de Estudios Superiores de Ecatepec

TESOEM Tecnoldgico de Estudios Superiores del Oriente del Estado de México
UA Universidad Andhuac

UAAAN Universidad Auténoma Agraria Antonio Narro

UABJO Universidad Auténoma Benito Juarez de Oaxaca

UAA Universidad Auténoma de Aguascalientes

UABC Universidad Auténoma de Baja California

UABCS Universidad Auténoma de Baja California Sur

UACAM Universidad Autonoma de Campeche

UNACH Universidad Autonoma de Chiapas

UACH Universidad Auténoma de Chihuahua

UAC) Universidad Auténoma de Ciudad Juarez

UADEC Universidad Auténoma de Coahuila

UAG Universidad Autonoma de Guadalajara
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UAL Universidad Autonoma de La Laguna, A. C.
UAN Universidad Auténoma de Nayarit

UANL Universidad Autonoma de Nuevo Le6n

UAS Universidad Auténoma de Sinaloa

UAT Universidad Auténoma de Tamaulipas

UATX Universidad Auténoma de Tlaxcala

UADY Universidad Auténoma de Yucatan

Unacar Universidad Auténoma del Carmen

UAEH Universidad Auténoma del Estado de Hidalgo
UAEMEX Universidad Auténoma del Estado de México
UAEM Universidad Auténoma del Estado de Morelos
UAM Universidad Auténoma Metropolitana

ucc Universidad Cristobal Colon

UDEC Universidad de Celaya

UNICACH Universidad de Ciencias y Artes de Chiapas
ucoL Universidad de Colima

UDG Universidad de Guadalajara

UGTO Universidad de Guanajuato

um Universidad de Montemorelos

UDO Universidad de Occidente

uo Universidad de Oriente

UQROO Universidad de Quintana Roo

UNISON Universidad de Sonora

UNICARIBE Universidad del Caribe

UNE Universidad del Noreste A. C.

UNIVA Universidad del Valle de Atemajac

UES Universidad Estatal de Sonora

U-Hipdcrates Universidad Hipocrates

UIACM Universidad Iberoamericana Ciudad de México
uic Universidad Intercontinental

UJAT Universidad Judrez Auténoma de Tabasco
ULSA Universidad La Salle, A. C.

UMICH Universidad Michoacana de San Nicolas de Hidalgo
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UNAM Universidad Nacional Autbnoma de México
uP Universidad Panamericana

UPN Universidad Pedagégica Nacional

UR Universidad Regiomontana A. C.

uTC Universidad Tecnoldgica de Coahuila

ut-Hermosillo

Universidad Tecnolégica de Hermosillo

UTL

Universidad Tecnoldgica de Leén

Unitec Universidad Tecnoldgica de México

uTe Universidad Tecnoldgica de Puebla

UTEQ Universidad Tecnoldgica de Querétaro

UTTEC Universidad Tecnoldgica de Tecamac

UTTECAM Universidad Tecnoldgica de Tecamachalco (uttecam)

UTSOE Universidad Tecnoldgica del Suroeste de Guanajuato (utsoe)
UTVTOL Universidad Tecnoldgica del Valle de Toluca (utvt)

UTFV Universidad Tecnolégica Fidel Velazquez (utrv)

uTTT Universidad Tecnoldgica Tula-Tepeji (uTTT)

uv Universidad Veracruzana (uv)
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