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Reunión de trabajo FECHA: 21/02/2018 | LUGAR: Videoconferencia

EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

1. Presentación de la implementación de la Estrategia Nacional de 

Ciberseguridad

2. Presentación de la Subcomisión de Ciberseguridad

3. Propuesta desde la perspectiva de las Instituciones de Educación 

Superior a través de una Comisión Especial del Comité ANUIES-

TIC para la Captación de talentos, formación de capital humano y 

promoción del trabajo colaborativo entre Gobierno, Empresa y la 

Academia.



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

1. Descripción del objetivo general

Promoción del trabajo colaborativo entre los líderes de los grupos de

trabajo y los ejes transversales en materia de desarrollo de

capacidades e impulso a la captación de talento, investigación y

formación de capital humano a través de las Instituciones de

Educación Superior y organizaciones afines.

DOCUMENTO DE ARRANQUE

23/02/2018



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

Instituto Politécnico Nacional Tecnológico Nacional de México en Roque

Universidad de Guadalajara Universidad Autónoma de la Laguna

Universidad Autónoma de Chihuahua Instituto Tecnológico de Matamoros

Universidad Autónoma del Carmen Universidad Autónoma de Yucatán

Universidad Autónoma del Estado de Morelos Universidad Autónoma Metropolitana

Universidad del Valle de México Universidad Autónoma del Estado de México

Benemérita Universidad Autónoma de Puebla Universidad Autónoma de Campeche

Universidad Autónoma de Nuevo Leon Universidad de Ciencias y Artes de Chiapas

Universidad de Colima Universidad del Noreste

Universidad Intercontinental Universidad Veracruzana

Centro de Investigaciones Biológicas del Noroeste, S.C. Universidad de Guanajuato

Universidad Estatal de Sonora Centro de Investigación Científica de Yucatán

Tecnológico Nacional de México, Tuxtla Gutiérrez Universidad de Quintana Roo

2. Miembros invitados de la APF y externos. 

DOCUMENTO DE ARRANQUE

23/02/2018



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

3. Definir objetivos finales del “Eje Transversal” 

OBJETIVO 1

Generar una Red Nacional con universidades e instituciones de educación superior e

investigación nacionales y regionales, para el desarrollo de capacidades en el ámbito de la

Ciberseguridad mediante la promoción de la colaboración con instancias tanto públicas como

privadas nacionales e internacionales.

OBJETIVO 2

Realizar un Estudio Nacional sobre el estado actual del Desarrollo Capacidades en

Ciberseguridad en México, mediante un Diagnóstico colaborativo entre los distintos actores de

los grupos de trabajo de los objetivos estratégicos y ejes transversales de la Estrategia Nacional

de Ciberseguridad.

DOCUMENTO DE ARRANQUE

23/02/2018



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

3. Definir objetivos finales del “Eje Transversal” 

OBJETIVO 3

Promover la captación de talento académico, de especialistas e investigadores de las

universidades e instituciones de educación superior e instancias afines mediante el diseño de

programas y eventos especializados a realizarse con periodicidad en concordancia con el plan

de trabajo para la implementación de la Estrategia Nacional de Ciberseguridad.

OBJETIVO 4

Promover de los programas académicos en de las Instituciones de Educación Superior

mediante la conformación de un Padrón Nacional para la formación superior y de investigación

en Ciberseguridad, así como la oferta internacional relacionada.

DOCUMENTO DE ARRANQUE

23/02/2018



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

3. Definir objetivos finales del “Eje Transversal” 

OBJETIVO 5

Realizar programas especializados que atiendan necesidades específicas orientadas a la

certificación de conocimientos en Ciberseguridad a las distintas áreas del conocimiento

mediante el diseño de la curricula para todos los sectores sociales y económicos y productivos

que requieran los actores de los grupos de trabajo de los objetivos estratégicos y ejes

transversales de la ENCS.

OBJETIVO 6

Fomentar la gobernanza y cultura de la Ciberseguridad con enfoque holístico, integral y

alineación estratégica institucional.

DOCUMENTO DE ARRANQUE

23/02/2018



EJE TRANSVERSAL: DESARROLLO DE CAPACIDADES

3. Definir objetivos finales del “Eje Transversal” 

OBJETIVO 7

Impulsar el registro y difusión de un Padrón Nacional tanto de investigaciones realizadas

como proyectos de investigación en curso y convocatorias relacionadas en materia de

Ciberseguridad.

OBJETIVO 8

Desarrollar las capacidades docentes y de investigación en materia de ciberseguridad en 

las instituciones de educación superior”

DOCUMENTO DE ARRANQUE

23/02/2018



Primer reunión del Grupo Trabajo de “Seguridad Pública”

PARTICIPANTES: 

1. SIPINNA 

2. ANUIES 

3. Secretaria de Economía 

4. CANIETI 

5. Policía Federal 

23/02/2018

TEMAS:

1. Kick off del Grupo de Trabajo de 

Seguridad Pública.

2. Presentación del Programa Anual de 

Prevención Concientización en materia 

de Ciberseguridad.

3. Retroalimentación y aportaciones para 

fortalecer el programa anual propuesto.

4. Resumen de acuerdos

Lugar: División Científica, Policía Federal 



Promoción del trabajo 
colaborativo entre los líderes 
de los grupos de trabajo y los 
ejes transversales en materia 
de desarrollo de 
capacidades. 

Línea de acción 1



Generar redes (comunidades 
digitales), nacional y regionales, 
de desarrollo de capacidades

Meta 1
Proyecto 1.1

Convenios marco con entidades del 
Gobierno, Empresas y organizaciones 
internacionales.

Proyecto 1.2

Conformación de Redes (comunidades) de 
Investigadores en Ciberseguridad.

Proyecto 1.3

Conformación de Redes (comunidades) 
de Equipos de Respuesta a Incidentes 
en Ciberseguridad (CERT-CSIRT).



Realizar un Estudio Nacional 
sobre  Desarrollo Capacidades 
en Ciberseguridad

Meta 2
Encuesta Nacional sobre  Desarrollo de 
Capacidades en Ciberseguridad.

Proyecto 2.1

Estudio diagnóstico y publicación de 
Desarrollo de Capacidades en México.

Proyecto 2.2

Desarrollar un Marco/Modelo de 
Conocimientos en Ciberseguridad.

Proyecto 2.3



Promoción para la captación 
de talento, investigación y 
formación de capital humano 
a través de las Instituciones 
de Educación Superior y 
organizaciones afines

Línea de acción 2



Promover la captación de talento 
académico, de especialistas e 
investigadores de las 
universidades e instituciones de 
educación superior e instancias 
afines.

Meta 3
Programa de captación de talentos 
académicos y de gestión en 
Ciberseguridad de las Instituciones de 
Educación Superior.

Proyecto 3.1

Programa de captación de talentos en 
Investigación en Ciberseguridad.

Proyecto 3.2



Promoción de los programas 
académicos en de las Instituciones 
de Educación Superior.

Meta 4

Promoción de programas académicos de 
extensión universitaria en ciberseguridad 
(diplomados/cursos/talleres) en las 
Instituciones de Educación Superior.

Proyecto 4.1

Promoción de los programas de 
licenciatura y posgrado en 
ciberseguridad de las Instituciones de 
Educación Superior.

Proyecto 4.2



Realizar programas 
especializados que atiendan 
necesidades específicas 
orientadas a la certificación de 
conocimientos en ciberseguridad

Meta 5 Programa de formación a servidores 
públicos de carrera de la APF.

Proyecto 5.1

Programa de formación en 
ciberseguridad para actores de la 
Seguridad Pública.

Proyecto 5.2

Programa de formación sobre Respuesta 
a Incidentes en ciberseguridad.

Proyecto 5.3



Implementación de la Estrategia Nacional de Ciberseguridad

Propuesta de Líneas de Acción del Eje Transversal de Desarrollo de Capacidades

LÍNEAS DE ACCIÓN

EJE TRANSVERSAL

DESARROLLO DE 

CAPACIDADES
(ENCS)

META PROGRAMA/PROYECTO

OBJETIVOS ESTRATÉGICOS
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I. Promoción del trabajo 

colaborativo entre los 

líderes de los grupos de 

trabajo y los ejes 

transversales en materia 

de desarrollo de 

capacidades. 

1

Generar redes (comunidades 

digitales), nacional y regionales, de 

desarrollo de capacidades en el 

ámbito de la Ciberseguridad mediante 

la promoción de la colaboración con 

instancias nacionales e 

internacionales.

1.1
Convenios marco con entidades del Gobierno, 

Empresas y organizaciones internacionales. ● ● ● ● ● ●

1.2
Conformación de Redes, Nacional y Regionales, de 

Investigadores en Ciberseguridad. ● ● ● ● ● ●

1.3

Conformación de Redes, Nacional y Regionales, de 

Equipos de Respuesta a Incidentes en Ciberseguridad 

(CERT-CSIRT)
● ● ●

2

Realizar un Estudio Nacional sobre  

Desarrollo Capacidades en 

Ciberseguridad mediante un 

Diagnóstico colaborativo entre los 

distintos actores de los grupos de 

trabajo y ejes transversales.

2.1
Encuesta Nacional sobre  Desarrollo de Capacidades 

en Ciberseguridad ● ● ● ● ● ●

2.2
Estudio diagnóstico y publicación de Desarrollo de 

Capacidades en México ● ● ● ● ● ●

2.3
Desarrollar un Marco/Modelo de Conocimientos de 

Ciberseguridad. ● ● ● ● ● ●



LÍNEAS DE ACCIÓN
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II. Promoción para la 

captación de talento, 

investigación y 

formación de capital 

humano a través de las 

Instituciones de 

Educación Superior y 

organizaciones afines

3

Promover la captación de talento 

académico, de especialistas e 

investigadores de las universidades e 

instituciones de educación superior e 

instancias afines mediante programas 

y eventos especializados.

3.1

Programa de captación de talentos en 

Gestión/Operación de Ciberseguridad de las 

Instituciones de Educación Superior
● ● ● ● ● ●

3.2
Programa de captación de talentos en Investigación 

en Ciberseguridad ● ● ● ● ● ●

4

Promoción de los programas 

académicos en de las Instituciones de 

Educación Superior mediante la 

conformación de  un sistema que 

oferte la Ciberseguridad.

4.1

Promoción de programas académicos de extensión 

universitaria (diplomados/cursos/talleres) en 

Ciberseguridad de las Instituciones de Educación 

Superior

● ● ● ● ●

4.2

Promoción de los programas académicos de 

licenciatura y posgrado en Ciberseguridad de las 

Instituciones de Educación Superior
● ● ● ● ●

5

Realizar programas especializados que 

atiendan necesidades específicas 

orientadas a la certificación de 

conocimientos en Ciberseguridad 

mediante el diseño de la curricula que 

requieran los actores de los grupos de 

trabajo y ejes transversales de la ENC.  

5.1
Programa de formación a servidores públicos de 

carrera de la APF. ● ●

5.2
Programa de formación en Ciberseguridad para 

actores de la Seguridad Pública. ● ●

5.3
Programa de formación sobre Respuesta a Incidentes 

en Cibersegurida. ● ● ● ● ● ●



Captación de proyectos
01/03/2018



Identificación de proyectos implementados o en curso en materia de Ciberseguridad
DESARROLLO DE CAPACIDADES

No. Institución Programa

1 Universidad Nacional Autónoma de México

Diplomado en Seguridad de la Información

Dirección General de Cómputo y de Tecnologías de Información y Comunicación de la 

UNAM

2 Universidad Autónoma de Yucatán Diplomado en Seguridad Informática - Facultad de Matemáticas

3 Universidad Autónoma de Chihuahua Diplomado Básico de Seguridad Informática

4 Instituto Politécnico Nacional Especialidad en Seguridad Informática y Tecnología de la Información (ESIME Culhuacán)

5 Instituto Politécnico Nacional Maestría en Ingeniería en Seguridad y Tecnologías de la Información (ESIME Culhuacán)

6 Universidad la Salle - Ciudad de México Especialidad en Ciberseguridad

7 Universidad la Salle - Ciudad de México Maestría en Ciberseguridad

8 Universidad Autónoma de Nuevo León Licenciatura en Seguridad en Tecnologías de Información

9 Universidad Autónoma de Nuevo León Maestría en Seguridad de la Información

10 Universidad Autónoma De Nuevo León Diplomado en Seguridad de la Información. Protegiendo la Propiedad Intelectual

11
Instituto Nacional de Astrofísica, Óptica y 

Electrónica (INAOE)
Maestría en Ciencias en Tecnologías de Seguridad

12 Universidad Tecnológica De México Maestría en Seguridad de Tecnología de Información

13 Universidad Autónoma de Yucatán Diplomado de Seguridad Informática

14 Universidad Autónoma de Yucatán Impartición de asignatura "Control y Seguridad de las TI"

15 Universidad Autónoma de Yucatán Impartición de Curso de Educación Continua, Seguridad Informática Empresarial

16 Universidad Autónoma de Tamaulipas Apertura de Académica de Seguridad de  Check Point. 

(16)



Identificación de proyectos implementados o en curso en materia de Ciberseguridad
CULTURA DE CIBERSEGURIDAD

No. Institución Programa

1 UNIVERSIDAD VERACRUZANA Plan de sensibilización sobre seguridad de la información

2 UNIVERSIDAD DE LA LAGUNA Concientización en Seguridad Informática

3 Universidad Autónoma de Yucatán Cultura de Seguridad Informatica

4 Universidad Autónoma de Yucatán Capacitación en Seguridad Informática (Inducción)

5 Centro de Investigaciones Biológicas del Noreste PLAN INSTITUCIONAL PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD

6 Universidad Autónoma Metropolitana Concientización

(6)
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